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RESUMEN

En este trabajo se presenta la definicion de un modelo de gestion integral de riesgos
gue incluye los aspectos normativos establecidos en los sistemas de gestidon de calidad,
ambiente, seguridad y salud en el trabajo, las etapas de gestion de los riesgos tomadas
de un modelo de gestion de riesgos colombiano y los criterios de calificacidn y evaluacion
de riegos de un modelo de gestion de riesgos eslovaco.

Para lograr el objetivo se realizO una investigacion de tipo mixto secuencial
exploratorio, cuyas variables corresponden a gestién integral de riesgos y eficiencia.

La organizacién objeto estudio de caso pertenece al sector construccion, es una
empresa colombiana con mas de 15 afios en el mercado, su principal linea de trabajo es
la construccion de infraestructura vial a nivel nacional y ha participado en concesiones
de vias nacionales de cuarta generacion — 4G.

Se pretende demostrar con el modelo de gestion integral de riesgos que esta es una

herramienta de eficiencia para el desarrollo organizacional.
Palabras clave:

Riesgos, gestion integral de riesgos, modelos de gestion de riesgos, eficiencia, Risicar,
GRAM
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1. INTRODUCCION

El desarrollo del presente trabajo de grado se enmarca en la necesidad de las
organizaciones que cuentan con un sistema de gestion integral de implementar un
modelo de gestidn de riesgos que cubra los aspectos de calidad, ambiente y seguridad
y salud en el trabajo con el fin de realizar la actividad en forma eficaz y optimizando los
recursos.

La estructura planteada inicia en una primera parte con la conceptualizacion del
término riesgo, visto desde los conceptos normativos de los sistemas de gestion, de los
diferentes modelos existentes y la vision de expertos en gestion de riesgos, reconocidos
a nivel nacional e internacional. Luego, se muestran diversas clasificaciones de riesgos
aceptadas tanto para el nivel organizacional como de proyectos. Seguidamente, se
presenta el concepto de gestion de riesgos y los modelos establecidos para ello,
iniciando con ISO 31000:2018, seguido de COSO ERM 2017, luego se presenta el
modelo de gestion de riesgos que establece el PMBOK en su versién 6, y finalmente el
modelo Risicar creado por investigadora Dra. Rubi Mejia Quijano de la Universidad
EAFIT en 2006, para una mayor claridad de las semejanzas y diferencias de los
diferentes modelos, se presenta una tabla comparativa de estos modelos de gestion y
los definidos en guias normativas ISO establecidas para el desarrollo de proyectos como
ISO 10006:2018 e ISO 21500:2013.

Luego se presenta el concepto de modelo de gestidn integral de riesgos y se exponen
los principios del modelo GRAM creado por la Dra. Hana Pacaiova y su equipo de
investigadores de la Universidad Técnica de KoSice, Eslovaquia, en 2017, que muestra
el planteamiento para la evaluacién de riesgos involucrando los aspectos de seguridad,
ambiente, calidad, continuidad de la operacion, reparacion y financiero.

Como uno de los objetivos es mostrar que se puede convertir la gestion integral de
riesgos en una herramienta de eficiencia organizacional, se presenta el concepto de
eficiencia y la forma de medirla teniendo como base el tiempo, que es un recurso no
renovable, muy importante para todas las organizaciones, pero muchas veces no es un

componente central de estudio al interior de los procesos u organizaciones.
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Una segunda parte del documento presenta la metodologia a desarrollar en la
consecucion de los objetivos especificos establecidos. A través de la carta de navegacion
se present6 cada una de las actividades que fueron necesarias realizar y los resultados
gue se pretendian obtener.

En una tercera parte, se presentan los resultados de cada una de las actividades
definidas, presentando los resultados de la categorizacion de los riesgos identificados
por la organizacion en diferentes procesos de identificacion y evaluacion de riesgos
realizados en los afios 2015 — 2018, con el fin de tener un resultado consolidado de
riesgos organizacionales que afectaban la organizacion.

Luego, se hizo un reconocimiento de los requisitos normativos de gestion de riesgos
establecidos en las normas de sistemas de gestion de calidad, ambiente, seguridad y
salud en el trabajo para conocer los aspectos que debian ser evaluados con la
implementacion de un modelo de gestién integral de riesgos.

Contando previamente con esa informacion, se definié el modelo de gestion integral
de riesgos que incluyé los aspectos normativos de los sistemas de gestion, las etapas
de gestion de riesgos definida en el modelo Risicar y los criterios de la calificacion y
evaluacion de riesgos establecida por el modelo GRAM.

Luego de tener completo el modelo, se hizo una prueba piloto que arrojé los resultados
esperados en cuanto a la identificacion y evaluacién de riesgos en forma integral,
ademas de lograr demostrar una disminucion importante del tiempo para la realizacion
de un ejercicio de gestion de riesgos, y aunque el presente trabajo se desarrolla como
un estudio de caso, el ejercicio de la implementacion del modelo propuesto se puede
llevar a empresas de diferente tamafio o sector econdmico, lo cual corresponderia a
nuevos procesos investigativos.

Con el desarrollo de esta investigacion se plantea la necesidad de dar respuesta a las
organizaciones para contar con herramientas integrales que al aplicarlas redunden en la
optimizacién de los recursos y encamina a otras investigaciones a continuar analizando
y creando nuevos interrogantes aplicables al sector empresarial, dando respuestas que

sean de beneficio para nuestra sociedad.
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2. PLANTEAMIENTO DEL PROBLEMA

La gestion de riesgos se ha convertido en tema importante para las organizaciones,
indiferente del tamafio o sector econémico al que pertenezcan. En aquellas en las que
se cuenta con sistema de gestion implementado y certificado, es un elemento que ha
tomado mayor relevancia desde la aparicion de la dltima version de las normas de
sistemas de gestidn en el afio 2015, ya que de acuerdo con la estructura de alto nivel se
establecio el enfoque basado en riesgos como numeral obligatorio de desarrollo al
interior de la organizacion.

Es asi como las organizaciones emprendieron esfuerzos para dar cumplimiento a los
requisitos de las normas relacionados con la gestion de riesgos, y entre los métodos mas
difundidos se encuentra ISO 31000, sin tener conocimientos de otros métodos que
pueden ser implementados de acuerdo a la naturaleza de sus actividades e incluso su
tamarno.

Como lo presentan Mufioz Holguin y Cuadros Mejia (2017) para las Pymes que operan
por proyectos, se encuentran varios métodos de gestidén de riesgos que son aplicables
por su facil aplicacion, que no requieren de grandes inversiones en capacitaciones,
tiempo de aplicacibn o altos costos con implementacion de software dirigidos a
megaproyectos (p. 320).

En el caso de las experiencias conocidas, se suele seguir modelos definidos por
consultores, quienes tienen su modelo establecido para dar cumplimiento a la norma de
sistema de gestion, sin tener en cuenta procesos de integracion a ejercicios previos
realizados por la organizacion, de forma que al final del contrato, se entrega el documento
gue cumple para la norma pero en su aplicacion no se interrelaciona con otros modelos
y las actividades de control que se pudieran realizar para un ejercicio de gestion de
riesgos se debe replicar para las diferentes matrices que se tengan de acuerdo al nimero
de sistemas de gestiéon implementados, cada una definida por modelos de gestion de
riesgos diferentes, situacion que conlleva a desgaste por parte de los lideres encargados
de su seguimiento y control, generando posibles riesgos de incumplimiento en los

controles y una posible materializacion de algunos de los riesgos identificados.
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Los recursos de las organizaciones son limitados, muchas no cuentan con un area de
riesgos por lo que el lider encargado de gestionar los riesgos tiene otras funciones por
desempeiniar en el cargo para el cual fue contratado, por lo tanto, cumplir con todos los
requerimientos se convierte en actividades ineficientes cuando debe controlar matrices
gue contienen informacién similar, gestionan los mismos riesgos y se repiten los
controles en diferentes procesos.

De esta forma es indispensable contar con un modelo de gestién integral de riesgos,
que dé respuesta al pensamiento basado en riesgos de los diferentes sistemas de
gestion que la organizacion tenga implementados, que al identificar un evento que puede
desencadenar un riesgo a un objetivo de la organizacién, sistematicamente se
identifiquen los efectos que puede desarrollar en cuanto a calidad, ambiente y seguridad
y salud en el trabajo, y de esta forma establecer los controles que requiere dicho evento.

Como lo establecen Mufioz Holguin y Cuadros Mejia (2017) y lo corroboran los
diferentes autores de los modelos de gestion de riesgos que se presentan en este
documento, se cumple la gestion del riesgo a través del proceso de identificacion,
analisis, planeacion, monitoreo y control (p. 322). Es un proceso en el que se debe
continuamente realizar verificacion de nuevos riesgos y una vez se identifican, se debe
cumplir el ciclo completo. Es un proceso continuo y sistematico hasta controlar
adecuadamente los eventos identificados.

Dificilmente se encuentra un modelo de gestion integral de riesgos inherente al sector
de la construccion, que a través de una sola identificacion de riesgos aborde todos los
riesgos organizacionales desde la O6ptica de los diferentes sistemas de gestidon
implementados en la organizacion y de esta forma se pueda realizar una sola gestion sin
duplicidad de esfuerzos en el andlisis, definicion del tratamiento, seguimiento y control,
para evitar que el riesgo se materialice. Asi mismo, es indispensable tener en un solo
radar la identificacion de los riesgos y sus controles, para hacer mas eficiente las

actividades con el fin de disminuir la probabilidad de su materializacién.
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3. OBJETIVOS
3.1 Objetivo General

Establecer un modelo de gestion integral de riesgos organizacionales como
herramienta de eficiencia aplicable al sector de la construccion.

3.2 Objetivos Especificos

= Categorizar los riesgos y reconocer su nivel de integracion, a través de la
transversalidad, en una empresa del sector construccion.

= Realizar una propuesta de un modelo de gestion integral de riesgos organizacionales
aplicable a una empresa del sector construccion.

= Realizar una prueba piloto del modelo de gestién integral de riesgos a través de su
aplicacion en una empresa del sector construccion, en una de sus lineas de negocio.

= Determinar el nivel de eficiencia obtenido por la identificacion de los riesgos a través

del modelo propuesto.
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4. MARCO TEORICO

Es necesario comprender los conceptos que se van a utilizar durante el desarrollo del
presente trabajo. Por tal razon se inicia con la definicion de riesgo, luego se presenta la
clasificacion de riesgos incluyendo los riesgos propios de proyectos de construccion,
posteriormente se dirige el enfoque hacia la gestién de riesgos y los modelos definidos
para ello, para luego presentar la gestion integral de riesgos y como se han desarrollado
algunos modelos.

Con el fin de presentar la influencia del recurso tiempo en el desarrollo de la eficiencia

organizacional, se presentan las teorias que asi lo relacionan.

4.1 Riesgo

Son varios los referentes que existen de la palabra central del presente trabajo de
grado, para lo cual se incluyen definiciones realizadas por diferentes entidades
normalizadoras con la emisién de sus normas, asi como de expertos en el tema.

Segun la International Organization for Standardization (ISO), de acuerdo con las
Ultimas versiones de las normas de sistemas de gestion, la definicién de riesgo es «efecto
de la incertidumbre» y explica en sus notas que se considera efecto «una desviacion de
lo esperado, ya sea positivo 0 negativo», asi mismo, explica la incertidumbre como «el
estado, incluso parcial, de deficiencia de informacién relacionada con la comprension o
conocimiento de un evento, su consecuencia o su probabilidad» (NTC-ISO 9000, 2015,
p. 23; NTC-ISO 14001, 2015, p. 4; NTC-ISO 45001, 2018, p. 5).

La norma de vocabulario de sistemas de gestion de la calidad (NTC-1SO 9000) define
que el riesgo «algunas veces se utiliza cuando soélo existe la posibilidad de
consecuencias negativas» (2015, p. 23), la norma de sistemas de gestion ambiental
(NTC-ISO 14001) de forma mas amplia define riesgos y oportunidades como «efectos
potenciales adversos (amenazas) y efectos potenciales beneficiosos (oportunidades)»
(2015, p. 4), llevando a pensar que se considera a los riesgos no solo algunas veces sino
siempre como un evento con consecuencias negativas. Asi mismo, la norma de sistemas
de gestidn de la seguridad y salud en el trabajo (NTC-ISO 45001) define riesgo para la

seguridad y salud en el trabajo como la «combinacién de la probabilidad de que ocurran
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eventos o exposiciones peligrosos relacionados con el trabajo y la severidad de la lesién
y deterioro de la salud que pueden causar los eventos 0 exposiciones» (2018, p. 5),
ratificando lo mencionado por la NTC-ISO 14001.

A nivel de proyectos, la guia de gestion de calidad en proyectos (GTC-ISO 10006)
define por riesgos del proyecto «los efectos de la incertidumbre sobre los objetivos del
proyecto», no establece tan claramente, como las normas anteriores, la definicién de
efectos, pero se puede determinar como el impacto de los eventos potencialmente
negativos y de las oportunidades de mejora e innovacién relacionadas. Asi mismo, no
presenta la definicibn de incertidumbre por lo que se tomaria la establecida por las
normas de sistemas de gestion, pero aclara que las incertidumbres «estan relacionadas
ya sea con los procesos del proyecto o con el producto/servicio del proyecto» (2018, p.
27).

La norma de gestién del riesgo (NTC-ISO 31000) define riesgo como el «efecto de la
incertidumbre sobre los objetivos», asi mismo, define como efecto «una desviacion
respecto a lo previsto. Puede ser positivo, negativo o ambos, y puede abordar, crear o
resultar en oportunidades y amenazas» (2018, p. 1). En este caso, hay coincidencia en
la definicion de riesgo establecida en la GTC-ISO 10006 y una diferencia en la definicion
de efecto presentado en las normas NTC-ISO 14001 y NTC-ISO 45001, ya que en la
definicion de estas dos ultimas se considera el efecto de los riesgos como algo negativo.

Por otra parte, segun menciona Hernandez (2017), dentro de los modelos de gestion
de riesgos existentes, el Committee of Sponsoring Organizations of the Treadway
Commission (COSO publicé en el afio 2004 el COSO Il 0 COSO ERM (Enterprise Risk
Management - Integrated Framework) que establece el Marco integrado de gestion de
riesgos dando un nuevo enfoque al Control Interno al que habia propuesto COSO |,
emitido en su primera version en 1992, y haciendo en esta version que toda la
organizacion se involucre.

En el modelo de COSO ERM, los eventos «pueden tener un impacto negativo, positivo
0 de ambos tipos a la vez. Los que tienen impacto negativo representan los riesgos que
pueden impedir la creacion de valor o erosionar el valor existente» (COSO, 2005, p. 1),
en 2013 se publicé COSO Il (Internal Control - Internal Framework), estableciendo el

Marco de control interno integrado y la definicion de riesgo no tuvo cambios.
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En 2017 se public6 COSO ERM 2017 (Enterprise Risk Management — Integrating with
Strategy and Performance), el cual establece la gestion del riesgo empresarial integrando
estrategia y desempefio y el concepto de riesgo continud siendo el mismo al definido en
el afio 2004.

A nivel de proyectos, para el Project Management Institute (PMI) el riesgo tiene dos
niveles, individual y general. En el caso de la definiciébn que se busca comparar con las
ya mencionadas, se tendra en cuenta el riesgo individual del proyecto que de acuerdo
con la Guia PMBOK version 6 «es un evento o condicion incierta que, si se produce,
tiene un efecto positivo o negativo en uno o mas de los objetivos del proyecto» (PMI,
2017, p. 397).

A nivel internacional, expertos espafoles de gestion de riesgos han definido el riesgo
como eventos que «pueden afectar el logro de los objetivos de cualquier tipo de empresa
y alterar los sistemas de gestion» (Casares y Lizarzaburu, 2016, p. 27). Son los primeros
en mencionar efectos en los sistemas de gestion, no sélo mostrando el enfoque de
cumplimiento de un objetivo en la organizacién y dando a entender que, al afectarse un
objetivo, es la organizacion completa y su sistema de gestion el que se afecta. Tampoco
mencionan el término de incertidumbre, este elemento lo dan por hecho dentro de la
definicion de riesgo.

Para los autores franceses Gaultier-Gaillard y Louisot (2017) no hay una sola y exacta
definicion de riesgo, lo que genera confusion en su aplicacion. Ellos involucran en el
escenario un nuevo concepto, la vulnerabilidad, que ayuda a analizar en forma
sistematica los peligros presentes en una organizacion y las potenciales consecuencias
gue se generen. La vulnerabilidad encierra aspectos negativos que se consideran
amenazas y aspectos positivos que se consideran oportunidades y la vulnerabilidad, que
genera impacto negativo, es el que consideran riesgo (p. 53).

A nivel nacional, la experta en administracion de riesgos, docente e investigadora de
la Universidad EAFIT, Rubi Consuelo Mejia Quijano define el riesgo como «la posibilidad
de ocurrencia de un evento que puede afectar el cumplimiento de los objetivos» (2006,
p. 32), asi mismo cataloga a los riesgos como «las amenazas que pueden afectar el
normal funcionamiento de toda empresa y generar pérdidas» y menciona que «los

riesgos han evolucionado y su estudio adquiere mayor relevancia en el ambito de la
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practica empresarial» (2013, p. 26) y por tal, la necesidad de controlarlos, presenta
ademas, la relacion entre los conceptos incertidumbre y riesgo desde diferentes autores.

Para Bravo (2017), «el riesgo en forma general es una medida de la variabilidad de
los posibles resultados que se pueden esperar de un evento». Existen diversas
definiciones de riesgo dependiendo del entorno, asi, se puede definir el riesgo como «la
incertidumbre que afecta negativamente el bienestar de la gente», desde el punto
financiero, «el riesgo contempla las probabilidades de perder dinero al considerar las
variables mas importantes en el desarrollo del proyecto», desde la sostenibilidad de las
organizaciones, «riesgo es el conjunto de eventos inciertos o condiciones que atentan
contra el cumplimiento de la estrategia de negocios de la compafia»(pp. 37-38).

Otro experto nacional en gestion de riesgos, especialista en medicina laboral y
epidemiologia es el Dr. Oswaldo Restrepo que en la definicion de riesgo establece el
concepto ya conocido de «efecto de la incertidumbre sobre los objetivos» y también lo
presenta como «la probabilidad y consecuencia de un efecto adverso» (2020, p. 70).

Desde el sector publico, segun el Departamento Administrativo de la Funcién Publica
(DAFP), el riesgo es «la posibilidad de que suceda algun evento que tendra un impacto
sobre los objetivos institucionales o del proceso. Se expresa en términos de probabilidad
y consecuencia» (2011, p. 13). En 2018, el concepto de riesgos de 2011 se transforma
generando el concepto de riesgo de gestion «posibilidad de que suceda algun evento
gue tendra un impacto sobre el cumplimiento de los objetivos. Se expresa en términos

de probabilidad y consecuencias» (2018, p. 8).

4.2 Clases de Riesgos

La clasificacion de riesgos que present6 el DAFP (2011) correspondia al entorno de
riesgos financieros que se trataban con el modelo COSO I, y en ese momento se hacia
hincapié a los riesgos estratégicos, riesgos de imagen, riesgos operativos, riesgos
financieros, riesgos de cumplimiento y riesgos de tecnologia (pp. 14 - 15).

Con la evolucion que se ha tenido en el campo de los riesgos, de los seis tipos de
riesgos iniciales, se amplié el abanico a alrededor de quince tipos de riesgos que

comunmente se escuchan en los reportes de diferentes organizaciones.
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Por lo tanto, se puede decir que no hay una clasificacion Unica de riesgos, como lo
establece el DAFP «la tipologia de riesgos depende de la mision de cada entidad, las
normas que regulan su operacion, de los sistemas de gestion que implemente, entre
otros aspectos». (2018, p. 29). De acuerdo con el DAFP (2018), los tipos de riesgos son

como se presentan en la siguiente tabla.

Tabla 1.

Tipologia de Riesgos

Tipo de Riesgo Explicacion
Riesgos estratégicos Posibilidad de ocurrencia de eventos que afecten los objetivos estratégicos de la
organizacion y por tanto, impactan toda la entidad
Riesgos gerenciales Posibilidad de ocurrencia de eventos que afecten los procesos gerenciales y/o alta
direccion
Riesgos operativos Posibilidaqll de ocurrencia de eventos que afecten los procesos misionales de la
organizacion
Riesgos financieros Posibilidad de ocurrencia de eventos que afecten los estados financieros y todas aquellas
areas involucradas con el proceso financiero
Riesgos tecnoldgicos Posibilidad de ocurrencia de eventos que afecten la totalidad o parte de la infraestructura

tecnoldgica (hardware, software, redes)
. o Posibilidad de ocurrencia de eventos que afecten la situacién juridica o contractual de la
Riesgos de cumplimiento organizacion debido a su incumplimiento o desacato a la normatividad legal y las
obligaciones contractuales
Riesgo de imagen o reputacional  Posibilidad de ocurrencia de un evento que afecte la imagen, buen nombre o reputacion
de una organizacion ante sus clientes y partes interesadas

Riesgos de corrupcion Posibilidad de que, por accién u omision, se use el poder para desviar la gestiéon de lo
publico hacia un beneficio privado
Riesgos de seguridad digital Posibilidad de combinacion de amenazas y vulnerabilidades en el entorno digital, en
aspectos relacionados con el ambiente fisico, digital y las personas
Riesgo ambiental Posibilidad de un dafio para el medio ambiente debido a la accién u omision de parte de
las actividades propias de la organizacién
Riesgo de mercado Posibilidad de pérdida de valor de un activo asociado a la fluctuaciéon de precios y
variaciones de variables mercantiles o econémicas en el mercado
Riesgo de seguridad fisica Posibilidad de ocurrencia de eventos que afecten el entorno fisico y la infraestructura de

las instalaciones en términos de confidencialidad, integridad y accesibilidad
. . Posibilidad de que, al momento del vencimiento, una organizacién no haga frente, en
Riesgo crediticio parte o en su totalidad, de su obligacion de devolver una deuda o rendimiento acordado
sobre un instrumento financiero
. L Posibilidad de incurrir en pérdidas por no disponer del dinero suficiente para cumplir con
Riesgo de liquidez las obligaciones de pagos comprometidos y no ser capaz de desarrollar el negocio en las
condiciones pronosticadas

Nota. La tabla muestra las definiciones de cada uno de los tipos de riesgos. Tomado

de: Departamento Administrativo de la Funcion Publica DAFP (2018). Guia para la
administracion del riesgo y el disefio de controles en entidades publicas — Riesgos de

gestion, corrupcion y seguridad digital.

Segun Becchio los riesgos estan asociados al contexto de la organizacién, por lo tanto,
se pueden encontrar «riesgo de proyecto, riesgo reputacional, riesgo de crédito» (2011,
p. 34). Para Mejia Quijano (2013, pp. 37 - 40) se presentan riesgos generados por el
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entorno organizacional asi como riesgos generados al interior de la organizacién que

podrian afectar su desemperfio, los cuales se presentan en las siguientes tablas.

Tabla 2.

Riesgos empresariales generados por el entorno

o
i~ .
o : Tipo de L
= Origen P Explicacion
c Riesgo
o
O
Provenientes de Riesgos generados por la naturaleza que pueden afectar el desempefio de la
la naturaleza Organizacion
Naturaleza
Generados a la .
Uso inadecuado de recursos naturales que pueden afectar la naturaleza
naturaleza
Grado de peligro que representa un pais para las inversiones locales o
Riesgo pais extranjeras, segun el nivel de déficit fiscal, la situacion politica, el crecimiento de
la economia y la relacién ingresos-deuda
Riesgo Debido a dificultades politicas entre naciones se pueden alterar las condiciones
eonolitico comerciales, que pueden implicar pérdidas de negocios, demoras o conflictos con
geop proveedores o clientes
Tiene que ver con la cultura de la region, las condiciones de seguridad, empleo,
. L salubridad, desarrollo de las comunidades, condiciones de vida, vivienda y
Ubicacion de bienestar, entre otras.
e la Riesgos que pueden originarse en la Organizacion, son: hurto, robo, atraco,
) Organizacion:  Riesgo social sabotaje, chantajes y extorsiones, terrorismo, motin, conflictos generadores de
- .z . . . . .
|.|>j pais, region, guerra, alteracion Qlel o_rden publico, huelgas, ‘migraciones masivas, hambre,
ciudad enfermedades, epidemias, colapso de servicios publicos indispensables,
conflictos de baja intensidad, explotacién de grupos sociales, cambios en los
habitos de consumo, demandas colectivas, conflictos comerciales
) Relacionado con el crecimiento econémico nacional y local, debido a las
Riesgo fluctuaciones de variables macroeconémicas: PIB, inflacion, desempleo, balanza
econdémico de pagos. El decrecimiento de la economia puede generar riesgos que conlleven
al detrimento patrimonial en las organizaciones
. o El manejo politico del pais, y las implicaciones que tiene sobre la economia
Riesgo politico . o , - .
nacional, afecta las organizaciones segun sus condiciones particulares
Riesgo que se origina por el hecho de competir en un sector determinado.
Se,Cth' Riesgo _Ejempl_o: campgﬁas de d_esprestigio de la competencia comercia_l, espionaje
economico e sistematico industrial, trafico de informaciones reservadas, competencia desleal,
industrial transacciones ilegales, corrupcion institucional y privada, operaciones ilicitas,

dafios por productos, accidentes industriales, accidentes industriales

Nota. La tabla muestra los riesgos que se pueden presentar en una organizacion

debidos a la interaccion con su entorno. Tomado de: Mejia Quijano, R. (2013).

Identificacion de riesgos. Fondo Editorial Universidad EAFIT.
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Tabla 3.

Riesgos empresariales generados al interior de la Organizacion

Tipo Explicacion

Contexto

Riesgos propios y especificos de cada empresa que pueden afectar procesos, recursos,

No sistematicos clientes o imagen

Desprestigio de la organizacion, que acarrea pérdida de credibilidad y confianza del
Riesgo de reputacion  publico, por fraude, insolvencia, conducta irregular de empleados, rumores o errores
cometidos en la ejecucion de alguna operacion

Tiene que ver con pérdidas ocasionadas por definiciones estratégicas inadecuadas o
errores en el disefio de planes, programas, estructura, integracién del modelo de

Riesgo estratégico operacion con el direccionamiento estratégico, asignacion de recursos, estilo de
direccion; ademas de ineficiencia en la adaptacién a los cambios constantes del entorno
empresarial

Consiste en la posibilidad de pérdidas ocasionadas en la ejecucién de procesos y
Riesgo operativo funciones de la empresa, por fallas en procesos, sistemas, procedimientos, modelos o

personas.

Los riesgos financieros impactan la rentabilidad, ingresos y nivel de inversién, pueden

provenir no sélo por decisiones de la empresa, sino por condiciones del mercado, ellos

son:

Riesgo de mercado, tiene que ver con fluctuaciones de las inversiones en bolsa de

valores; también hacen parte de éste las fluctuaciones de precios de insumos y

: . : roductos, la tasa de cambio y las tasas de interés

Riesgos financieros P y
Riesgo de liquidez, se relaciona con la imposibilidad de transformar en efectivo un activo
o portafolio o tener que pagar tasas de descuento inusuales y diferentes a las del
mercado para cumplir con obligaciones contractuales

Interno

Riesgo de crédito, consiste en que los clientes y las partes a las cuales se les ha prestado
dinero, o con las cuales se ha invertido, fallen en el pago

Se refieren a pérdidas en caso de incumplimiento de la contraparte en un negocio,
sumado a la imposibilidad de exigir juridicamente la satisfaccion de los compromisos

Riesgos legales adquiridos. También se puede presentar al cometer algun error de interpretacion juridica
u omision en la documentacién, o en el incumplimiento de normas legales o disposiciones
reglamentarias que puedan conducir a demandas o sanciones

Son generados por el uso de tecnologia, como virus informaticos, vandalismo puro o de
ocio en las redes informaticas, fraudes, intrusiones de hackers, colapso de las
Riesgos tecnoldgicos  telecomunicaciones que puede generar dafio de informacion o interrupcién del servicio.
También incluyen la actualizacion y dependencia de un proveedor, o de tecnologia
especifica, bien sea en el campo informatico, médico, de transporte u otras areas

Los riesgos laborales, como accidentes de trabajo y enfermedades profesionales, pueden
ocasionar dafios a las personas y a la misma organizacion. Un accidente de trabajo
puede producir lesiones organicas, invalidez, muerte o una perturbacion funcional. La

Riesgos laborales enfermedad profesional, por su parte, puede ser permanente o temporal, consecuencia
del trabajo desempefiado o del medio en el cual se realizan las funciones. Existen otros
riesgos laborales que surgen de la relacién de la empresa con sus empleados,
asociaciones o sindicatos, como huelgas, sabotajes, entre otros

Afectan los recursos materiales, como cortocircuitos, explosiones, dafios en maquinaria
Riesgos fisicos 0 equipos (por su operacion, disefio, fabricacion, montaje o mantenimiento), deterioro de
productos y dafio en vehiculos

Nota. La tabla muestra los riesgos que se pueden presentar al interior de una
organizacién. Tomado de: Mejia Quijano, R. (2013). Identificacidon de riesgos. Fondo
Editorial Universidad EAFIT.
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Por lo tanto, no existe un consolidado de definiciones de los diferentes tipos de

riesgos, es labor de cada organizacion identificar los riesgos a los que se encuentra

expuesta y definirlos de acuerdo con su contexto organizacional.

4.2.1 Riesgos en proyectos de construccién

De acuerdo con Bautista (2007, pp. 213 - 216), en un proyecto de construccion inciden

un gran numero de variables con relacion a los niveles de riesgo, por contener un

sinnimero de actividades y procesos para su desarrollo, ademas de la gran diversidad

de criterios en el recibo y aceptacién del producto del proyecto; por lo que para el sector

de la construccion se han definido algunos escenarios representativos de riegos que se

presentan en la siguiente tabla.

Tabla 4.

Tipo de riesgos en proyectos de construccion

Tipo de Riesgo

Explicacion

Riesgos comerciales

Se presentan como:

Riesgo de liquidez, cuando los ingresos brutos, producto de la comercializacion del
proyecto, son mas bajos que los esperados y son ocasionados, en especial, por
variaciones en la demanda esperada del producto del proyecto

Riesgo de la demanda, cuando la demanda del producto del proyecto o de los requisitos
del servicio son menores 0 mayores que las proyectadas

Riesgo de cartera, ausencia de pago de las obligaciones econémicas del comprador o
evasion del pago de los servicios contratados

Riesgos en el desarrollo del

proyecto

Incumplimiento en la entrega del producto del proyecto o deficiencias en la prestacion de
los servicios durante su desarrollo. Se puede presentar en:

Etapas de elaboracion y desarrollo de los estudios técnicos del proyecto y obras
complementarias

Etapa de construccion propiamente, con la implementacion de nuevos sistemas,
operativos u organizacionales

Etapa de terminacion y entrega del proyecto.

Riesgos operacionales

Incurren a partir de la implementacion de una estructura operacional o de produccion en
el proyecto. Se puede presentar:

Riesgo de tecnologia, cuando la tecnologia seleccionada no funciona o se sale de los
requisitos previamente definidos, ya sea por obsolescencia o porque es sustituida y no
amortizada

Riesgo de operacion, incumplimiento de los parametros de operacion (rendimiento,
alcance, desempefio), como en los procesos de mantenimiento de la infraestructura o
interrupcion de los trabajos

Riesgos financieros

Se presenta en los siguientes aspectos:

Riesgo financiero, cuando no se obtienen las condiciones o requisitos planteados por los
estudios econémicos del proyecto
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Tipo de Riesgo Explicacion

Riesgo cambiario, cuando los ingresos, gastos o la deuda estan asociados a mas de un
tipo de moneda o diferente a la originadora del proyecto, por tanto, estan sujetos a
pérdidas o ganancias provenientes de las fluctuaciones del mercado cambiario

Riesgo de tasa de interés, debido a la variabilidad de las tasas de interés comercial
Se dan especialmente cuando las condiciones definidas por instituciones estatales son
modificadas durante el ciclo de vida del proyecto.

Riesgos regulatorios y politicos ~ Riesgo soberano, cuando las condiciones politicas y econémicas de un pafs cambian
incidiendo en la capacidad de pago u operativa del proyecto

Riesgo legal y reglamentario, cuando hay cambios en las leyes y regulaciones que
inciden directamente en el desarrollo del proyecto

Nota. La tabla muestra los riesgos mas representativos en un proyecto de

construccion. Tomado de: Bautista, M. (2007). Gerencia de proyectos de construccion
inmobiliaria. Fundamentos para la gestion de la calidad. Editorial Pontificia

Universidad Javeriana. Bogota, Colombia.

4.3 Gestion de Riesgos

De acuerdo con la definicion de 1SO, gestidn es todas las «actividades coordinadas
para dirigir y controlar una organizacion» (NTC-ISO 9000, 2015, p. 15). Asu vez, laNTC-
ISO 31000 define gestion del riesgo como «actividades coordinadas para dirigir y
controlar la organizacién con relacion al riesgo» (2018, p. 2).

Para Casares y Lizarzaburu el proceso de gestion de riesgo «deberia ser una parte
integral de la gestidn y estar adaptado al proceso de negocio de la organizacion,
recogiendo la cultura y practicas» (2016, p. 51).

Independiente del tipo de empresa, de su tamafio o de productos o servicios, o de
produccion en linea o por proyectos, la gestion de riesgos es una entrada que la gerencia
debe tener en cuenta para la toma de decisiones. En el caso de empresas por proyectos,
la GTC-1SO 10006 (2018) menciona que la gestion de riesgos del proyecto «se ocupa de
las incertidumbres en todo el proyecto», asi mismo:

Tiene como objetivo minimizar el impacto de eventos potencialmente negativos y aprovechar

las oportunidades de mejora e innovacion relacionada, no sélo con los procesos del proyecto

sino también con un valor agregado para las organizaciones del proyecto y de origen, y los

clientes y otras partes interesadas (p.27).

A nivel colombiano, Correa Henao et al (2017, p. 37 - 39) confirman que la gestién de
riesgos genera grandes beneficios para las organizaciones, que incluye una gestion del

conocimiento de sus procesos, garantiza la eficacia de sus objetivos, promueve la
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eficiencia de sus actividades y conlleva al mejoramiento continuo. La gestion de riesgos
es un proceso que involucra diferentes niveles de la organizacion, estratégicos y
operativos, es un proceso progresivo y sistemético que al final del ciclo, permite a las

organizaciones conocer nuevos riesgos, blindarse y generar crecimiento empresarial.

4.3.1 Modelos de Gestion de Riesgos

Existen diferentes modelos definidos para la gestién de riesgos a nivel organizacional
o de proyectos, todos presentan una estructura que involucra la identificacion, analisis,
evaluacion, tratamiento y control de los riesgos, con el fin de comunicar los riesgos y los
procesos obtenidos, comunicacion realizada al interior y a sus partes interesadas.

Segun Bravo y Sanchez la administracion de riesgos es el proceso «mediante el cual
se identifica, analizan, evallan, tratan, monitorean y comunican los riesgos generados
en una actividad, funcién o proceso, de forma que las organizaciones minimicen las
pérdidas y maximicen las oportunidades» (2007, p. 103). De esta forma, a continuacion,
se presentan algunos modelos que son referentes en la gestion de riesgos.

La norma ISO 31000, en su ultima version, 2018, establece para la gestion del riesgo
las etapas de comunicacion y consulta; alcance, contexto y criterios; evaluacion del
riesgo; tratamiento del riesgo; seguimiento y revision; y registro e informe.

Figura 1.
Proceso de gestion de riesgos segun 1ISO 31000:2018

Alcance, contexto,
criterios

Evaluacicn del riesgo

Identificacian
dal rigsgo

Analisis
dl Hiesgo

Valoracidn
del riesgo

Tratamigsnto
del riezge
REGISTRO E INFORME .

SEGUIMIENTO ¥ REVISION

COMUMICACION Y COMSULTA

Nota. La figura muestra el proceso de gestion de riesgos. Tomado de: Instituto
Colombiano de Normas Técnicas - ICONTEC. (2018). NTC- ISO 31000:2018

Gestion del riesgo. Directrices.
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El modelo COSO, aunque mas antiguo que I1ISO 31000, se ha desarrollado en mayor
medida para empresas del sector financiero y Ultimamente ha sido acogido por empresas
del sector real porque el enfoque de la version 2017 es integrar la estrategia con el
desempefio de la organizacion como lo menciona desde su titulo, de esta forma presenta
los cinco componentes en una diagramacion tipo ADN, simbolizando la relacion de las
partes esenciales de la organizacion: gobierno, estrategia y establecimiento de objetivos,
desempefio, revision y monitorizaciéon y el Uultimo componente, de informacion,
comunicacién y reporte. En el componente de desempefio presenta el modelo de gestion
de riesgos definido en los principios de identificacion, evaluacion, priorizacion,
implementacion y desarrollo. (COSO, 2017, pp. 6 — 7).

Figura 2.
Gestion del riesgo empresarial segiin COSO ERM 2017

DESARROLLO FORMULACION ‘ IMPLANTACION MEJORA DEL

DE OBJETIVOS N
Tl y Y MP! VALOR
DE LA ESTRATEGIA DE NEGOCIO DESEMPENO LOI

%, Gobierno "%, Estrategiay Desempeifio Revision Informacion,
V' y Cultura Establecimiento de y Monitorizacién Comunicacién
Objetivos y Reporte
1. Ejerce la Supervisién de 6. Analiza el Contexto 10. Identifica el Riesgo 15.Evalua los Cambios 18. Aprovecha la Informacién
Riesgos a través del Empresarial 11. Evalua la Gravedad Significativos y la Tecnologfa
Consejo de Administracion | 7 - pefine el Apetito al Riesgo|  del Riesgo 16.Revisa el Riesgo y el 19.Comunica Informacién
2. Establece Estructuras 8. Evalia Estrategias 12. Prioriza Riesgos Desemperio sobre Riesgos
Operativas Alternativas 13.Implementa 17.Persigue la Mejorade la | 20.Informa sobre el Riesgo, la
3. Define la Cultura Deseada | g9 Formula Objetivos de Respuestas ante los Gestion del Riesgo Cultura y el Desempefio
4. Demuestra Compromiso Negocio Riesgos Empresarial
con los Valores Clave 14. Desarrolla una Vision
5. Atrae, Desarrolla y Retiene a nivel de Cartera
a Profesionales
Capacitados

Nota. La figura muestra el proceso de gestion de riesgos definido por COSO que
integra la estrategia con el desempefio organizacional. Tomado de: Committee of
Sponsoring Organizations of the Treadway - COSO (2017). Enterprise Risk
Management — Integrating with Strategy and Performance — Executive Summary.

https://www.coso.org/Documents/2017-COSO-ERM-Integrating-with-Strateqgy-and-

Performance-Executive-Summary.pdf.
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Por su parte, ISO ha establecido para proyectos dos referentes, uno, la guia de gestion
de calidad en proyectos (GTC-ISO 10006), en la que la gestidén de riesgos esta definida
como elemento constitutivo para el proyecto. El modelo de gestion de riesgos se presenta
en el numeral 7.7 procesos relacionados con el riesgo, que hace parte de la realizacién
del producto/servicio en proyectos y comprende las etapas de identificacion, evaluacion,
tratamiento y control del riesgo. (2018, pp. 27 — 28).

El segundo referente para proyectos es la guia de directrices para la direcciéon y
gestiéon de proyectos (GTC-ISO 21500) que presenta las etapas del modelo de gestiéon
de riesgos en los numerales 4.3.28 a 4.3.31, definiendo los aspectos de identificacion,
evaluacion, tratamiento y control en cada uno de los numerales. (Verastegui, 2014, p.
25).

La diferencia entre las dos guias es que la primera esta enfocada al proyecto, presenta
directrices para el desarrollo de la calidad en el proyecto y la segunda esté dirigida a la
organizacién que trabaja por proyectos, definiendo directrices de gestidon empresarial
para la direccidn y gestion de los proyectos, pero los modelos de gestion de riesgos estan
definidos por las mismas etapas.

El modelo PMBOK, version 6, establecido por el PMI (2017) es una guia de
fundamentos para la direccién de proyectos y establece en el capitulo 11 el modelo de
gestion de riesgos que comprende las etapas de planificacion, identificacion, realizacion
de analisis cualitativo, realizacion de analisis cuantitativo, tratamiento, implementaciéon y

monitorizacion.
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Figura 3.

Descripcidn general de la gestion de riesgos del proyecto segun PMBOK, version 6
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11.5 Planificar la .1 Registro de riesgos \_ Y,

.2 Informe de riesgos
.3 Actualizaciones a los
documentos del proyecto

Respuesta a los Riesgos
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Nota. La figura muestra el proceso de gestion de riesgos definiendo entradas,
herramientas y técnicas, y salidas, para cada etapa. Tomado de: Project Management
Institute (2017) Guia de los fundamentos para la Direccion de Proyectos. (Guia del
PMBOK) Sexta Edicion.
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El modelo Risicar de la Universidad EAFIT, disefiado por Mejia Quijano (2006),
aplicado para su validacion en empresas del sector publico y privado establece las
etapas de identificacion, calificacion, evaluacion, disefio de medidas, implementacion y
monitoreo y evaluacion para lograr una administracion de riesgos efectiva, en forma

sencilla y para cualquier empresa, indiferente al sector econémico al que pertenezca.

Figura 4.

Modelo Risicar

Identificacion de los riesgos

Nota. La figura muestra el proceso de gestidn de riesgos definido por EAFIT definiendo
etapas que no habian sido tenidas en cuenta por los anteriores modelos. Tomado de:
Mejia Quijano, R. (2006). Administracion de riesgos — Un enfoque empresarial. Fondo
Editorial Universidad EAFIT.

Con el fin de dar mayor claridad en los contenidos particulares de cada uno de los
modelos de gestion de riesgos referenciados, se presenta una tabla comparativa.
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Tabla 5.

Comparacién de los modelos de gestion de riesgos

MODELO NTC-1SO 31000:2018 GTC-ISO 10006:2018 GTC-1SO 21500:2013 PMBOK - VERSION 6 COSO ERM 2017 RISICAR
FECHA DE EMISION 2018-07-18 2018-12-12 2013-12-11 2017-09-06 2017-09-06 2006
PRIMERA ACTUALIZACION PRIMERA ACTUALIZACION PRIMERA EMISION SEXTA VERSION CUARTA VERSION

GESTION DEL RIESGO

GESTION DE LA CALIDAD

GESTION EMPRESARIAL

Guide to the Project Management Body of

Gestion de riesgos empresariales -

NOMBRE DIRECTRICES DIRECTRICES PARA LA GESTION DE LA DIRECTRICES PARA LA DIRECCION Y Knowledge, que traduce Guia de los fundamentos integrado con estrategia y desempefio Risicar, que significa riesgo, en italiano
. i i
CALIDAD EN PROYECTOS GESTION DE PROYECTOS para la Direccidn de proyectos g gay P
International Organization for International Organization for International Organization for . . Committee of Sponsoring Organizations of » . . .
AUTOR Project Management Institute (PMI Mejfa Quijano - Universidad EAFIT
Standardization (ISO) Standardization (ISO) Standardization (ISO) ) 8 (PMI) the Treadway Commission (COSO) Jaeu
11.1 Planificar la gestion de riesgos (Planificacion)
11.2 Identificar los riesgos (Planificacion)
6. Proceso 11.3 Realizar el anlisis cualitativo de ri
.3 Realizar el anlisis cualitativo de riesgos
6.1 Generalidades 7.7 Procesos relacionados con el riesgo (Planificacion) & 10. Identifica el riesgo 1. Identificacién de los riesgos
ificaci A ifi i
6.2 Comunicacion y consulta 7.7.1 Generalidades 4.3.28 |dentificar los riesgos (Planificacion) N o L R . 8 . 2. Calificacion de los riesgos
- e o . . . 11.4 Realizar el analisis cuantitativo de riesgos 11. Evalda la gravedad del riesgo i 5
ETAPAS 6.3 Alcance, contexto y criterios 7.7.2 |dentificacion del riesgo 4.3.29 Evaluar los riesgos (Planificacion) (Planificacion) 12. Prioriza riesgos 3. Evaluacién de los riesgos
6.4 Evaluacion del riesgo 7.7.3 Evaluacion del riesgo 4.3.30 Tratar los riesgos (Implementacion) " ) ) 8 ) 4. Disefio de medidas de tratamiento
3 N R N > 11.5 Planificar la respuesta a los riesgos 13. Implementa respuestas ante los riesgos 9 N
6.5 Tratamiento del riesgo 7.7.4 Tratamiento del riesgo 4.3.31 Controlar los riesgos (Control) P . R 5. Implementacion de las medidas
L L R (Planificacion) 14. Desarrolla una visién a nivel de cartera ) L.
6.6 Seguimiento y revision 7.7.5 Control del riesgo . 6. Monitoreo y evaluacién
. . 11.6 Implementar la respuesta a los riesgos
6.7 Registro e informe . L.
(Ejecucion)
11.7 Controlar los riesgos (Monitoreo y control)
[
Identificacién de los riesgos
h-
Calificacién de los riesgos
z Evaluacion de los riesgos
g h-
H Evaluacién
H Disefio de medidas de tratamiento
]
DIAGRAMA DEL H Hﬁ l?,'d —
PROCESO H o mplementacion de las medidas
— ’+‘ |
C REGESTRO E INFORME —‘] Contral

Informacién tomada de 1SO 31000
(2018, p. 10)

Elaboracién propia a partir de GTC-ISO
10006:2018

Informacién tomada de Grupo 1SO 21500
(2013, p. 5)

Informacién tomada de PMI

(2017, p. 396)

Informacién tomada de COSO
(2017, pp.6-7)

Monitoreoy evaluacién

Elaboracion propia a partir de Mejia
Quijano (2006, p. 47)

Nota. La tabla muestra una comparaciéon entre los modelos de gestion de riesgos mas representativos.

34



4.3.2 Modelos de Gestidn Integral de Riesgos

Los modelos presentados esquematizan las etapas para abordar la gestién de riesgos,
indiferente el tipo del riesgo que se vaya a analizar. Asi, una organizacion puede utilizar
el modelo, que mejor conozca o que sea aplicable a su actividad, en los diferentes riesgos
a los que se ve expuesta y en el caso de implementar un mismo modelo sobre varios
tipos de riesgos, es como se conoce la gestion integral de riesgos.

Pacaiova et al (2017) presentan una herramienta de medicion de riesgos genéricos
basado en los principios de pensamiento basado en riesgos denominada GRAM por las
siglas en inglés Generic Risk Assessment Model desarrollado gradualmente del andlisis
y enfoque teniendo en cuenta los requisitos estandarizados de evaluacion de riesgos de
las normas ISO 31000, ISO 9001, ISO 26000, ISO 55000 y EN 61508, para las areas de
calidad, seguridad fisica y seguridad en el trabajo, en el entorno hombre — maquina —
ambiente de trabajo.

Una vez verificado, el resultado de funcionalidad fue una propuesta de mejoramiento
a través de la decision multicriterio basada en la medicion de la eficiencia y efectividad
de las medidas propuestas para el control de los riesgos.

El modelo GRAM dio una respuesta positiva en la practica industrial con la integracion
de los requisitos de las normas de gestién de riesgos, de forma que la herramienta
cumple con los requisitos de las partes interesadas de la organizacion indiferente el
sistema de gestion que se haya implementado.

Como parte de las etapas desarrolladas por el modelo GRAM, se definid una matriz
multicriterio de acuerdo con el impacto que generan los riesgos en las éareas
determinadas de andlisis, asi mismo, se definid la matriz de ponderacion de acuerdo con
la criticidad del nivel de riesgo, aspectos que seran tenidos en cuenta para el desarrollo
del modelo propuesto en este trabajo.

Tabla 6.

Matriz multicriterio de impacto por cada area

Consecuencia en el Nivel de pérdida
area Imperceptible Aceptable Critico Catastrofico
) Lesi6 Lesion Alto
Seguridad y N esion o grave ndmero de
Sin dafios en dafio AN
CSST Salud en el SST1 SST2 . SST3 significativo SST4  personas
. personas parcial a la ~
Trabajo dafio a la afectadas,
salud
salud muerte
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Consecuencia en el

Nivel de pérdida

area Imperceptible Aceptable Critico Catastrofico
Dafio o Dafio o
Dafio o contaminac contaminac
contaminac ion seria, ion
. Sin dafios al ion que es
CA Ambiental Al ambiente A2 atendida A3 necesaria A4 d(i;a:]setroso
por propios atender ?;n acto de
medios con ayuda Iarpo lazo
de terceros gop
Cese de gcetisveidda?jes gcetis\ﬁdi%es gftis\idda%es
Cco Operaciones 01 ﬁ]fl:tl\élrciaed?i?) o 02 hasta de 2 03 hasta de 3 04 de mas de
P P horas a 24 horas 24 horas
El producto
El defecto no El defecto IrEeI pJ:)ec:gcto LZC#]JL?(;E de
- tiene impacto se debe y quiere .
cC Calidad C1 en la calidad c2 se puede C3 repeticion C4  tecnologia.
pue en Insatisfacci
del producto corregir i .
produccién 6n del
cliente
El costo
El costo e;(g;?euilst El costo
No excede el excede el g or p excede el
CR Reparaciones R1 costo R2 presupuest R3 ene:ima de R4 presupuest
programado oen €1000 0 en mas
€1.000 méximg de €5.000
€5.000
Las
pérdidas -
Impacto Pérdidas superan los ZIZL(‘;;ZZ
CF Financiera F1  minimo del F2  hastade F3  €5000 F4 Y
superan los
presupuesto €5.000 hasta un €20.000
maximo de ’
€20.000

Nota. La tabla muestra los niveles de impacto de acuerdo con las diferentes areas de

andlisis. Tomado de: Pacaiov4, H., Sinay, J. y Nagyov4, A. (2017). Development of

GRAM — A risk measurement tool using risk based thinking principles. Measurement,
100(2017), pp.288 — 296. http://dx.doi.org/10.1016/[.measurement.2017.01.004.

La matriz GRAM establecida por los autores Pacaiova et al (2017) se determina

teniendo en cuenta las areas de analisis del riesgo, y se determina su valor a través de

la formulacion basica de consecuencia genérica por probabilidad genérica, donde las

expresiones matematicas son las siguientes.
Cg=1(SST, A, O, C, R, F, S); donde S es el factor de impacto social
Cg =CSST + CA+ CO + CC + CR + CF + IS; la ponderacion para cada tipo de

consecuencia fue definida

SST=4
A=3
o=1
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c=2

R=1
F=15

Pg =f(Pr, Pe, LC, U)

Pg=Pr + Pe + LC + U; donde
Pr = Probabilidad del riesgo
Pe = Probabilidad de presentarse riesgo emergente
LC = Impacto en la etapa del Ciclo de vida (Life Cycle)
U = Impacto por la Incertidumbre (Uncertainty)

Tabla 7.
Matriz modelo GRAM

Nivel de Consecuencia

Nivel de

o Cl Cll cl Clv
Probabilidad
(18 — 24) (25 - 43) (44 — 59) (60 — 100)
Pl
22 - 29 - 48 - 74 4-11

(4 - 15) 39 9-58 8 6 5

Pl

34 - 45 41 - 64 60 - 80 76 - 121

(16 — 21)

P 1l

-54 46 -7 - 1-1

(22 - 30) 39-5 6-73 65 - 89 8 30

P IV
(31 — 40) 49 - 64 56 - 83 75 -99 91 - 140

Criterios de analisis
(Probabilidad x Consecuencia)
Riesgo Bajo No se necesita tomar accion, se considera riesgo residual
(22 — 58)
Riesgo Medio Es necesario adoptar medidas bajo el principio ALARP (As Low As Reasonable Possible),
(59 — 83) tan bajo como sea posible
I?Igezsgolﬁ\g)o Es necesario investigar todos los efectos y tomar medidas de inmediato

Nota. La tabla muestra el nivel de riesgo obtenido por el andlisis de probabilidad y

consecuencia. Tomado de: PaCaiova, H., Sinay, J. y Nagyova, A. (2017). Development

of GRAM — A risk measurement tool using risk based thinking principles. Measurement,
100(2017), pp.288 — 296. http://dx.doi.org/10.1016/|.measurement.2017.01.004.

4.4 Eficiencia organizacional desde el recurso tiempo

Desde la administracion, el tiempo es considerado un recurso fundamental que no se

puede controlar, pero si, su uso (Fernandez, 1994).
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Como lo mencionan Medina et al (2019 pp. 328-329) las acciones tomadas para
optimizar el recurso tiempo es considerado parte de la eficiencia organizacional y uno de
los objetivos esenciales, de casi todas las organizaciones; por lo tanto, es imprescindible
entender y luego cambiar los procesos donde se presentan las ineficacias, defectos, baja
satisfaccion o el bajo ritmo de produccion.

Con el fin de obtener la optimizacién de los recursos, Mazacon et al establecen que
es fundamental el uso de los sistemas de informacion gerencial utilizando herramientas
sistematizadas:

Los sistemas de informacién gerencial buscan responder a las necesidades de organizacion

mediante estrategias empresariales del manejo de recursos, procesos e informaciéon con la

utilizacion de software que permiten la disposicion agil de informacion estandarizada,
brindando informacion oportuna al personal directivo mejorando la efectividad en la toma de
decisiones de la empresa, permitiendo generar informes de la situacién global de la empresa

y de esta manera mejorar la calidad y eficacia de los procesos, actividades y resultados (2018,

p.29).

Menciona Gallardo (2012, p. 300) que los indicadores son elementos informativos de
control sobre el funcionamiento de una actividad, de tal manera, son considerados
elementos base del control de la gestion realizada. Define los indicadores como la
relacion entre dos o mas datos significativos de la misma naturaleza que proporcionan
informacion sobre aspectos criticos o de importancia para la gestion y resultados de la
organizacion.

También Garcia et al (2019, p. 19) definen la eficiencia desde el uso de recursos y
muestran algunos de los indicadores de gestion que la determinan, entre ellos, Tiempo
de entrega, Horas Hombre (H-H) en proceso, Tiempo como optimizacion de proceso
productivo. Asi mismo establecen que ademas de estar dirigido a mejorar las utilidades

de la empresa, contribuye al progreso de la empresa y su entorno.
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5. METODOLOGIA

5.1 Contexto

La empresa objeto estudio de caso pertenece al sector construccion, es una empresa
colombiana con méas de 15 afios en el mercado, su principal linea de trabajo es la
construccion de infraestructura vial a nivel nacional y ha participado en concesiones de
vias nacionales de cuarta generacion - 4G.

Por el desarrollo de proyectos de infraestructura que ejecuta, tiene una estructura de
empresa por proyectos, con una sede principal en la ciudad de Bogota D.C. y sedes
administrativa y operativa en cada uno de los proyectos. Sus principales clientes son
entidades publicas de orden nacional y departamental. Ha desarrollado proyectos en
diferentes departamentos de Colombia, desde la Isla de Providencia hasta el Amazonas,
por lo que cuenta con experiencia para desarrollar proyectos en sitios de dificil acceso
tanto por ser lugares apartados del pais como por las caracteristicas particulares en
cuanto al orden publico de la zona.

La empresa cuenta con sistema de gestion integral en los componentes de calidad,
ambiente, seguridad y salud en el trabajo, certificado desde el afio 2008 con las versiones
de 1SO 9001:2000, ISO 14001:2004 y OHSAS 18001:1999. A medida que se han
realizado actualizaciones de las normas, se han realizado los cambios al interior de la
organizacion incluyendo los cambios al interior de los procesos para hacerlos parte de
su gestidén organizacional. Actualmente cuenta con las certificaciones vigentes de ISO
9001:2015, ISO 14001:2015 e ISO 45001:2018.

Previo al inicio de acciones particulares definidas por la organizacion para la
implementacion de las actualizaciones normativas de las normas de sistemas de gestion
de calidad y ambiente, la empresa realiz6 ejercicios de gestion de riesgos como parte de
su interés en controlar aspectos desde los procesos que pudieran llevar a la
materializacion de riesgos y afectacion a la organizacion. Por lo que la linea de tiempo
gue se tiene en cuenta para el desarrollo de esta investigacion inicia con los ejercicios
realizados desde el aifio 2015 hasta el afio 2018.

La estructura por procesos definida por la organizacion presenta doce procesos en

cuatro niveles de procesos:
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= Nivel Procesos Estratégicos: Gestion Estratégica y Sistemas de Gestion

= Nivel Procesos Misionales: Gestibn Comercial, Gestiéon de Disefio y Ejecucion de
Obra

= Nivel Procesos de Apoyo: Gestion de Talento Humano, Gestion de Maquinaria,
Gestion de Compras, Gestion Financiera, Gestion Tecnoldgica y Gestidon Juridica

= Nivel Procesos de Evaluacion: Gestion de Evaluacion y mejoramiento
El &rea HSEQ tiene dentro de sus actividades procesos del nivel estratégico que estan

definidos en el proceso Sistemas de Gestion y actividades que hacen parte del proceso

Gestion de Evaluacion y mejoramiento.

5.2 Disefio Metodologico

Este trabajo de grado corresponde a un estudio de caso en el que se utiliza una
metodologia mixta secuencial, porque como lo define Henandez-Sampieri «representan
un conjunto de procesos sistematicos, empiricos y criticos de investigacion e implican la
recoleccion y el andlisis de datos cuantitativos y cualitativos, asi como su integracion y
discusion conjunta» (2014, p. 534).

Tiene alcance exploratorio porque, aunque el tema de gestion de riesgos se ha
investigado con incremento desde un tiempo cercano, la implementacion de modelos de
gestion integral en los que se realiza un analisis multicriterio es poco estudiado y es
necesario desarrollar este tipo de investigaciones aplicables para ampliar el conocimiento
al respecto.

Corresponde a un disefio no experimental de tipo transeccional porque como lo
establece Henandez-Sampieri (2014, p. 152 - 154) se observan los fenbmenos en su
contexto, sin manipular las variables que se estudian, para las cuales se recopilan los
datos en un solo momento.

Se desarrolla en tres partes, la primera corresponde a una investigacion cualitativa
con alcance descriptivo documental en el que se analizan los procesos de gestion de
riesgos realizados por la organizacion en afios anteriores, en el periodo 2015 - 2018. Los
resultados obtenidos presentan los riesgos que tuvieron mayor relevancia para los
lideres de procesos, identificados a partir del andlisis al interior de sus procesos y que

podrian llegar a impactar la organizacion.
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Segun Behar (2008) la investigacion cualitativa incluye datos que generan
apreciaciones conceptuales, y a través de un método inductivo permite interpretar la
informacion recopilada describiendo desde las apreciaciones particulares para generar
conclusiones generales.

La segunda parte corresponde a la investigacién mixta secuencial que presenta tres
etapas, la primera etapa cualitativa relacionada con la revision documental de las normas
de sistemas de gestion de calidad, ambiente y seguridad y salud en el trabajo, para
determinar los requisitos normativos comunes de gestion de riesgos. La segunda etapa
corresponde a la definicion del modelo de gestion integral de riesgos en donde se
integran los modelos Risicar y GRAM, y los requisitos normativos de gestion de riesgos
determinados en la etapa anterior.

Este modelo de gestidn integral de riesgos se transforma en el instrumento para
obtener el nivel de riesgo determinado con la calificacion de consecuencia y probabilidad
de cada uno de los riesgos identificados por los lideres de procesos y el tiempo invertido
en el desarrollo de la prueba piloto, convirtiéndose en la tercera etapa de esta segunda
parte de la investigacion; y esta, corresponde a la etapa cuantitativa, en la que para
realizar el analisis de los resultados se utiliza estadistica descriptiva, determinando la
frecuencia de datos de nivel de riesgo establecidos por los lideres de procesos que
participaron en el estudio.

La tercera parte de la investigacion corresponde a una comparacion entre la
informacion obtenida en el andlisis de riesgos definido en los ejercicios de gestion de
riesgos realizados en el periodo 2015 - 2018 y los obtenidos con la implementacion del
modelo de gestion integral de riesgos; asi mismo, la determinacién del nivel de eficiencia
alcanzado por la implementaciéon del modelo de gestion integral de riesgos frente al

tiempo invertido en los ejercicios de gestidn de riesgos del periodo 2015 - 2018.

5.3 Muestra

5.3.1 Primera parte del estudio

Para el desarrollo de la primera parte de la investigacion que corresponde a la revision

documental de los ejercicios de gestion de riesgos realizados en el periodo 2015 - 2018,
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la muestra analizada corresponde a los documentos existentes de matrices de riesgos
resultado de los analisis de identificacion, calificacion y valoracion de riesgos realizados
por los lideres de procesos que participaron en cada uno de los ejercicios durante los
afnos 2015 a 2018.

De esta forma, para cada uno de los afos, se analizan las matrices de riesgos
obtenidas. En el afio 2015, la matriz de riesgos organizacionales presentaba 173 eventos
gue fueron identificados en su momento como riesgos por los lideres de procesos.

En el afio 2016, la matriz de riesgos estratégicos presentaba 73 eventos que fueron
identificados como riesgos estratégicos en su momento por los lideres de procesos que
participaron en ese ejercicio.

En el afio 2017, la matriz de riesgos organizacionales presentaba 103 eventos que
fueron catalogados como riesgos y oportunidades, de los cuales 65 correspondian a
eventos calificados como riesgos por los lideres de procesos que participaron en ese
ejercicio.

En el afio 2018, la matriz de riesgos de lavado de activos y financiacion del terrorismo
y de ética empresarial presentaba 28 eventos que fueron identificados por el consultor
contratado por la organizacion para ese ejercicio.

Por lo tanto, la muestra total para esta primera etapa de andlisis documental
corresponde a 339 eventos que se analizaron para identificar los riesgos que mas
afectaban a la organizacion de acuerdo a la identificacion realizada por los lideres de
procesos que participaron en cada uno de los ejercicios.

Cada uno de los analisis de los ejercicios de gestiébn de riesgos realizados en el
periodo 2015 - 2018 y los resultados obtenidos se presentan en este documento, en el
numeral 6.1 — Categorizacion de riesgos en procesos realizados durante el periodo 2015
- 2018.

5.3.2 Segunda parte del estudio

Para el desarrollo de la prueba piloto definida en la segunda parte de la investigacion,
se tuvo una muestra no probabilistica que como lo define Hernandez-Sampieri, se
«seleccionan individuos sin intentar que sean estadisticamente representativos de una

poblacién determinada, por lo tanto, no requieren de una representatividad de elementos
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de una poblacion sino una cuidadosa y controlada eleccién de casos con ciertas
caracteristicas especificadas» (2014, p. 189).

Esta muestra fue determinada en cinco lideres de procesos que corresponden a los
cargos de Gerente, Director de Proyecto, Directora de Licitaciones, Directora de Cadena
de Abastecimiento y Director HSEQ.

Aunque se tenia definido que la prueba piloto se realizaria con la participacion de
todos los lideres de procesos, en el momento de su desarrollo se dio aprobacion por
parte de la Gerencia de la participacion de sélo los cargos mencionados, en donde se
identifica que hay representacién de los procesos de la organizacién porque existe
participacion de los diferentes niveles de procesos, de acuerdo a la estructura por
procesos que tiene establecida la organizacion. Asi, la Gerencia pertenece al nivel de
procesos estratégicos, los cargos de Director de Proyecto y Directora de Licitaciones
pertenecen al nivel de procesos misionales, la Directora de Cadena de Abastecimiento
pertenece al nivel de procesos de apoyo y el Director HSEQ pertenece a los niveles de
procesos estratégico y de evaluacion.

Adicionalmente, se tuvo en cuenta para la seleccién de la muestra que las personas
gue ocupan dichos cargos tienen experiencia en el desarrollo de sus actividades y
procesos, asi como, el conocimiento de funcionamiento de la interrelacion con los demas
procesos de la organizacion ya que tienen mas de cinco afios de continuidad en la

empresa.

5.4 Instrumento de medicion

Como lo menciona Hernandez-Sampieri, el instrumento de medicion es el «recurso
por medio del cual se registran datos observables que representan las variables que el
investigador tiene en mente» (2014, p. 199). De esta forma, para la segunda parte de la
investigacion, donde se desarrolla la etapa cuantitativa, el instrumento de medicion
corresponde al mismo modelo de gestion integral de riesgos explicado en este
documento, en el numeral 6.3 — Modelo de gestidon integral de riesgos, y establecido
como parte del objetivo del presente estudio.

Las variables que se estudian a través de este instrumento son en primera instancia,

nivel de riesgo, que surge como un resultado automatico a partir de la calificaciéon de
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Consecuencia y Probabilidad de cada uno de los riesgos, calificacion expresada por los
lideres de procesos que participaron en la prueba piloto.

La segunda variable que se estudia desde la aplicacion del instrumento es eficiencia,
teniendo como referente el tiempo invertido por cada participante en el desarrollo de la
prueba piloto.

Para garantizar que un instrumento mide realmente la variable que pretende medir, se
establece su validez, como lo menciona Hernandez-Sampieri (2014, p. 200). En el caso
del modelo de gestion integral de riesgos desarrollado a partir de la integraciéon de los
modelos Risicar y GRAM y los aspectos normativos de sistemas de gestion relacionados
con gestion de riesgos, la validez de este instrumento esta definido por la validez de
contenido y de constructo que presentan cada uno de los modelos que lo integran. De
esta forma, se garantiza que, al aplicar el instrumento construido del modelo de gestion
integral de riesgos, se da cobertura completa a las variables de nivel de riesgos y
eficiencia, que se pretenden medir con el desarrollo de este estudio.

El instrumento, modelo de gestion integral de riesgos, se desarrolla en una hoja de
célculo Excel, presenta cada aspecto a medir con los elementos identificados que
pueden afectar el cumplimiento de los objetivos determinados para cada componente,
gue al realizar el andlisis respectivo por parte de los lideres de procesos lleva a definir
los riesgos relacionados con cada elemento.

Para la medicion del nivel de riesgo, cada lider de proceso califica de acuerdo a los
criterios de consecuencia establecidos en este documento, en la Tabla 18 - Matriz
multicriterio de impacto por cada area, con una escala de valores de 3, 6, 10 y 16, siendo
3 el menor impacto y 16 el mayor impacto, si se llegara a presentar una materializacion
del riesgo que se esta analizando.

En cuanto a la calificacién de probabilidad, se realiza la calificacién con una escala de
valores de 1, 2, 5y 10, siendo 1 la menor probabilidad y 10 la mayor probabilidad que se
materialice el riesgo. Los criterios estan explicados también en este documento, en el
numeral 6.3.6 — Calificacion de riesgos.

Para la obtencién del nivel de riesgo, bajo, medio o alto, se realiz6 una formulacion en
la hoja de calculo teniendo en cuenta las calificaciones introducidas por los lideres de

procesos, con el fin de arrojar un resultado automatico del valor total de Consecuencia y
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Probabilidad, la ubicacion del riesgo en los cuadrantes respectivos de Consecuencia y
Probabilidad para su ubicacion en el Mapa de Riesgos, asi como su identificacion
colorimétrica con color verde para nivel bajo, con color amarillo para nivel medio y con
color rojo para nivel alto.

Para la medicion del tiempo invertido por cada uno de los lideres de procesos durante
el desarrollo del instrumento en la prueba piloto, se realizé una programacién de macros
para que en el momento de iniciar la prueba piloto se iniciara un temporizador y se
detenia en el momento que se requiriera una parada en el desarrollo de la prueba y se
podia retomar tantas veces como fuera necesario.

El instrumento se puede visualizar en el Anexo 1 — Instrumento Modelo de gestion

integral de riesgos.

5.5 Procedimientos

A manera de resumen se muestra a continuacion una carta de navegacion con el
desglose de actividades y los resultados obtenidos frente a cada uno de los objetivos
especificos propuestos.

Tabla 8.

Metodologia de desarrollo del trabajo

Objetivo General: Establecer un modelo de gestion integral de riesgos organizacionales como
herramienta de eficiencia aplicable al sector de la construccion

Objetivos Especificos Etapas Actividades Resultados
Reunir la informacién de afios .
Oraanizar teri d Jlisis de ri Consolidado de los
: s, e aniss o 18505 procesosde andiss e
P 9 riesgos realizados en los
dentifi bieti dolog afios 2015 a 2018,
I t_‘le_nt' écar 0 Jeé'vo y m(;atol 0 og',all_ _ identificando objetivo,
Categorizar los riesgos y uti ||ga Cf;len cada uno de los andlisis  etodologia utilizada y
reconocer su nivel de realizados recursos invertidos en
; iz 4 cada proceso.
integracion, a través de la Identificar los recursos utilizados por P
transversalidad, en una parte de la organizacion Presentacién del nivel de
empresa del sector Analizar repeticion de los tipos de

construccion

Identificar los tipos de riesgos
definidos en cada proceso de
analisis

Determinar repeticién de los riesgos
identificados en los diferentes
procesos de andlisis

riesgos identificados en
los diferentes procesos de
analisis realizados en los
afios 2015 a 2018 y su
repeticion en los procesos
de la organizacion.
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Objetivo General: Establecer un modelo de gestion integral de riesgos organizacionales como
herramienta de eficiencia aplicable al sector de la construccién

Objetivos Especificos

Etapas

Actividades

Resultados

Realizar una propuesta de
un modelo de gestion
integral de riesgos
organizacionales aplicable
a una empresa del sector
construccion

Determinar
requisitos

Determinar las similitudes y
diferencias relacionadas con los
requisitos de gestion de riesgos
exigidos por las normas de sistema
de gestion de calidad, ambiente y
seguridad y salud en el trabajo

Cuadro comparativo de
los requisitos de gestién
de riesgos en las normas
de sistemas de gestién

Crear modelo

Definir las etapas del modelo de
gestion integral de riesgos con base
en los modelos propuestos por
Mejia Quijano (2006) y Pacaiova et
al (2017)

Modelo de gestion integral
de riesgos

Realizar una prueba piloto
del modelo de gestiéon
integral de riesgos a través

Identificacién de riesgos desde su
contexto, necesidades y
expectativas de las partes
interesadas, alcance del sistema de
gestion integral, aspectos
ambientales, riesgos de SST,
requisitos legales y otros requisitos

Matriz de identificacion,

de su aplicacién en una Implementar evaluacion de riesgos,
empresa del sector Establecimiento de criterios parala  oamiento y controles
construccién, en una de calificacion de los riesgos
sus lineas de negocio

Disefio de medidas de tratamiento

Establecimiento de controles

Medir, durante el desarrollo de la

implementacion del modelo, el

tiempo que tome cada etapa y el

proceso completo de

implementacion
Dc.atferml'nar el n|'veI de Comparar los fiem btenid Medicion de nivel de
eficiencia obtenido por la N Fﬁ.a ostie posto e ?S eficiencia alcanzado con
. e . . con el tiempo que se tomo en los .
identificacion de los riesgos  Medir Po g el modelo de gestion

a través del modelo
propuesto

procesos realizados de analisis de
riesgos realizados por la
organizacion

Establecer el nivel de eficiencia
obtenido con la implementacion del
modelo de gestion integral de
riesgos propuesto

integral de riesgos
propuesto

Nota. La tabla muestra las etapas, actividades y resultados a lograr con el desarrollo

del presente trabajo.
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5.5.1 Recoleccion de datos

Para la primera etapa de esta investigacion se realiz6, como se mencioné
anteriormente, una revisibn documental de las matrices de riesgos obtenidas de los
ejercicios de gestion de riesgos realizados en el periodo 2015 - 2018.

Para la segunda etapa de esta investigacion se realiz6 la prueba piloto del modelo de
gestion integral, el cual se convirtié en el instrumento de medicién de las variables de
estudio. El instrumento se aplicé con participacion de lideres de procesos de diferentes
niveles de procesos de la organizacibn y se realizO a través de entrevistas
semiestructuradas, que tenian como punto de partida los elementos que pueden afectar
el cumplimiento de los objetivos establecidos para cada componente del modelo.

Esta actividad se desarrollé en los meses de Julio — Agosto de 2021, con reuniones
virtuales en las que de forma sincronica se desarroll6 el modelo por cada lider de
proceso, correspondiente a cada una de las etapas de identificacion, calificacion,
evaluacion, disefio de medidas de tratamiento y establecimiento de controles, que son
las etapas definidas por Mejia Quijano (2006, p. 47).

Como la apreciacion de cada lider de proceso es independiente, se obtuvieron
matrices por cada uno de los lideres de procesos, las cuales se consolidaron en una sola
matriz por parte de la investigadora, verificando la concordancia en sus respuestas,
garantizando que la informacion definida para cada riesgo tiene relacion con los aspectos

analizados.

5.5.2 Anadlisis de datos

Para la parte cuantitativa del estudio, se utilizd estadistica descriptiva para la
determinacién de la frecuencia de los datos correspondientes al nivel de riesgo
establecidos por los lideres de procesos que participaron en la prueba piloto, con el fin
de identificar los riesgos que presentaban una mayor incidencia para la organizacion.

Asi mismo, se utilizé estadistica descriptiva para realizar el andlisis de los datos
relacionados con el tiempo invertido por cada uno de los lideres de procesos en el
desarrollo del modelo de gestion integral de riesgos luego se comparé con el tiempo
invertido en los ejercicios anteriores de gestion de riesgos realizados por la organizacion

y se logro determinar el nivel de eficiencia alcanzado en la aplicacion de la prueba piloto.
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6. RESULTADOS

6.1 Categorizacién de riesgos en procesos realizados durante el periodo 2015 -
2018

Con el fin de conocer los riesgos que se pueden presentar en la organizacion, se toma
como informacién base los procesos de identificacién y evaluacion de riesgos realizados
en el periodo 2015 - 2018.

El analisis realizado muestra cada uno de los ejercicios que la organizacion desarrolld
con participacion de los lideres de procesos, luego se presenta el andlisis afio a afio de
los riesgos para identificar los riesgos mas criticos y finalmente, hacer una comparacion
entre los resultados para reconocer los riesgos mas significativos por su repeticion anual
en cada ejercicio de andlisis y evaluacion de riesgos asi como la repeticibn que

presentaron entre los diferentes procesos de la organizacion.

6.1.1 Procesos de Gestion de riesgos 2015 - 2018

Con la informacion recopilada de los procesos de gestion de riesgos realizados por la
organizacién en los afios 2015 - 2018 se realiza un analisis identificando objetivo,
metodologia utilizada y recurso tiempo invertido en cada proceso tal como se muestra a

continuacion.

Tabla 9.

Metodologia utilizada en procesos de gestidon de riesgos en los afios 2015 - 2018

Tiempo
Afio Actividad realizada Objetivo Metodologia utilizada invertido
(H-H)
Andlisis de procesos en forma
Identificar los individual por los lideres de procesos
Proceso de identificacion de riesgos que para determinar cuales objetivos del
riesgos con enfoque a los afectan cada SGI son impactados por las actividades
2015 o9 . e ; ! o 176
objetivos de sistema de objetivo propias del proceso, identificando
gestion integral (SGI) general del cudles acciones corresponden a cada
SGlI proceso con el fin de establecer los
controles necesarios
Proceso de identificacion de
riesgos relacionados con la
implementacion del sistema de Identificar los
2015 autocontrol y gestion de riesgos de ISO 31000 por parte de un consuitor 43

riesgos de lavado de activosy  LAFT experto en SARLAFT

financiacion del terrorismo
(LAFT)
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Tiempo

Afo Actividad realizada Objetivo Metodologia utilizada invertido
(H-H)
erutcar (Al d os abjeos estatégios
Proceso de identificacion de desde cada 9 » Por equip 4
: de lideres de procesos para determinar
2016 riesgos con enfoque a la proceso, los h L L 590
; . los riesgos estratégicos, y definir
estrategia riesgos .
P acciones que corresponden a cada
estratégicos
proceso
Andlisis de los objetivos de procesos
Identificar los del SGI, en forma individual, por los
. e riesgos que lideres de procesos para determinar los
Proceso de identificacion de - . .
. afectan el riesgos propios del proceso, analizando
riesgos con enfoque a los . - . o p
2017 e cumplimiento sus actividades, identificando cuales 170
objetivos de procesos de L .
g del objetivo de  acciones corresponden a cada proceso,
gestion
cada proceso como parte del proceso de
del SGI actualizacion de las versiones 2015 de
las normas ISO 9001 e ISO 14001
ISO 31000 por parte de un consultor
Proceso de identificacion de - experto en SARLAFT. Se tomé como
. e Identificar los . - h
riesgos de corrupcién fiesaos de base la informacion existente de la
2018 relacionados con la corr%pcién matriz de riesgos de lavado de activos y 34

implementacion del programa
de ética empresarial

transnacional

financiacién del terrorismo (LAFT) y se
actualiz6 con los temas relacionados de
ética empresarial

Nota. La tabla muestra las actividades realizadas y recurso tiempo invertido en cada

proceso de gestion de riesgos definidos en los afios 2015 - 2018.

Cada proceso de gestion de riesgos realizado en los afios 2015 - 2018 tenia un
objetivo especifico particular y la metodologia utilizada en cada uno fue diferente. Los
lideres de procesos participaron en la realizacién de todos los procesos de identificacion
de riesgos y en los Ultimos afios la participacion fue reduciéndose; de acuerdo a lo
mencionado por los lideres de procesos, esas actividades se habian realizado afios
anteriores y no se veia efectividad en el desarrollo de los controles lo que generé que se
creara una resistencia en la realizacion de estas actividades y las acciones se tomaban
como una carga adicional a sus actividades, mas no se percibia que fueran actividades
importantes dentro del desarrollo de sus procesos.

En total, de los procesos de gestion de riesgos en el periodo 2015 - 2018, se invirtieron
1013 horas-hombre en la realizacion de actividades de identificacion y evaluacion de
riesgos, las cuales corresponden a 127 dias laborales, y como se realizaron las

actividades con un promedio de 20 personas pertenecientes a los diferentes procesos
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de la Organizacion, esto corresponde a 6,5 dias laborales completos dedicados por

colaborador a realizar dichas actividades.

6.1.2 Identificacion de riesgos 2015 - 2018

De la informacién de la matriz de riesgos de cada uno de los procesos realizados en
los afios 2015 - 2018, se verifica la informacién de los riesgos identificados con el fin de
confirmar que correspondan a riesgos y se encontrd6 que hay deficiencias en las
definiciones de los riesgos, no se definieron aspectos aclaradores como sus causas Yy
sus efectos, lo que generd que no existiera diferenciacion entre riesgo, causa y efecto,
encontrdndose en las diferentes matrices, causas de situaciones y efectos, identificados
COMO riesgos.

Al encontrar esta situacion de errores en la definicion de los riesgos, se realiza una
depuracion de la informacion categorizando nuevamente los riesgos, de forma que se

pueda realizar un analisis de los riesgos durante el periodo 2015 - 2018.

6.1.2.a ldentificacidon de riesgos 2015. Para el afio 2015 la organizacion realizo el primer
ejercicio de identificacion y valoracion de riesgos, se realizd sin una orientacion de un
experto, se cred la plantilla de la matriz a diligenciar, se dieron instrucciones para su
diligenciamiento, pero no se aclar6 como se debia describir el riesgo, tampoco se
establecio que era necesario definir el riesgo, no se realizé una descripcion de causas y
efectos de los riesgos identificados y esto pudo generar repeticion del riesgo en

diferentes procesos.

Como se menciond anteriormente, en el ejercicio de gestion de riesgos realizado en
el afio 2015 se hizo un andlisis por procesos identificando riesgos de cada proceso que
pudieran impactar en el resultado de los objetivos del sistema de gestion integral (SGI)
de la organizacion.

Se definieron 173 eventos, de los cuales el 70,5% correspondia a riesgos, los
restantes correspondian a efectos o causas definidas por los lideres de procesos, lo que
muestra que no habia destreza en la identificacion de los riesgos asociados a los

procesos analizados, relacionados con el cumplimiento de los objetivos del SGI.
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De los riesgos identificados, el 55% corresponden a riesgos de tipo organizacional, es
decir, riesgos que se generan al interior de la Organizacion y, por lo tanto, pueden ser
controlados para evitar su materializacion. Del total de riesgos organizacionales, el 60%
corresponden a riesgos operativos, seguidos de riesgos tecnolégicos y los financieros,
con 15% y 11%, respectivamente. De forma que, este ejercicio de riesgos se centrd en
el desarrollo de actividades de procesos, sistemas, procedimientos y personas.

A partir de la informacion depurada de la matriz de riesgos, se muestra a continuacion
las proporciones de los riesgos clasificados, donde se puede apreciar que la mayor
cantidad de riesgos estan definidos por falla en operacion e incumplimiento.

Tabla 10.

Riesgos identificados que pueden afectar los objetivos del SGI

Riesgo Frecuencia %
Falla en operacién 38 48%
Incumplimiento 27 34%
Disminucién en capacidad de operacion 6 8%
Fraude 3 4%
Demora 2 3%
Disminucién de rentabilidad 2 3%

Hurto 2 3%
Nota. La tabla muestra los riesgos identificados que pueden afectar los objetivos del

sistema de gestion integral, informacion de la matriz de riesgos del afio 2015.

6.1.2.b Identificacion de riesgos 2016. El proceso de identificacion de riesgos del afio
2016 tuvo como objetivo la identificacion de riesgos estratégicos que pudieran afectar los
objetivos estratégicos de la organizacion, se realizé con asesoria de dos consultores
externos utilizando la metodologia GTR — Gestion de Tendencias y Riesgos establecida

por Suramericana de Seguros.

La metodologia propone una definicion de los riesgos estratégicos identificados y para
evaluarlos y definir sus controles, se desagregaron en riesgos que hacian parte de cada
riesgo estratégico, pero al desagregarlos, se cometidé errores similares a los del afio
anterior, en donde se establecieron causas y efectos como riesgos, de forma que

también para este ejercicio se debio realizar una verificacion de los riesgos identificados
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y depurar la informacion para obtener los riesgos reales que pudieran afectar los
objetivos estratégicos.

Luego de realizada la depuracion de la informacion, se obtuvo 64 riesgos, de los
cuales 35 estan relacionados con el contexto externo, que equivale al 55%, y los
relacionados con el contexto interno, son 29 riesgos, que equivale al 45%.

Se muestra a continuacion la informacion de los riesgos clasificados, donde se puede
apreciar que la mayor cantidad de riesgos estan definidos por disminuciéon de
participacion y crecimiento en mercado, falla en operacién, disminucion de rentabilidad y

disminucién reputacional.

Tabla 11.

Riesgos identificados que pueden afectar los objetivos estratégicos

Riesgo Frecuencia %
Disminucion de participacion y crecimiento en mercado 22 34%
Falla en operacion 15 23%
Disminucion de rentabilidad 9 14%
Disminucion reputacional 6 9%
Prospectiva 3 5%
Disminucién en capacidad de operacion 2 3%
Falla en lineamientos corporativos 2 3%
Demora 1 2%
Fraude 1 2%
Hurto 1 2%
Incumplimiento 1 2%
Resistencia al Cambio 1 2%

Nota. La tabla muestra los riesgos identificados que pueden afectar los objetivos

estratégicos de la organizacién, informacion de la matriz de riesgos del afio 2016.
6.1.2.c Identificacion de riesgos 2017. Con el fin de mejorar la matriz de riesgos obtenida

en el afo 2016 y dar respuesta a los requerimientos de las normas ISO 9001 e ISO 14001

en version 2015 en cuanto al pensamiento basado en riesgos para los sistemas de
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gestion de calidad y ambiental, respectivamente, se realizé en compariia de un consultor

externo un tercer ejercicio de identificacion y valoraciéon de riesgos.

El enfoque que se dio en esta ocasion fue identificar los riesgos y oportunidades desde
las actividades de cada proceso, definiendo aquellos que puedan afectar el cumplimiento
de su objetivo. A diferencia de los anteriores ejercicios, este incluia la definicion de
oportunidades que se pueden presentar en el desarrollo de las actividades de cada
proceso. Como el planteamiento del presente trabajo esta definido en términos de
riesgos, solo se revisaron aquellos que fueron identificados como tal, por los lideres de
procesos.

En la verificacion de la informacion se encontr6 que la identificacion de riesgos
realizada, no incluyo la definicion del riesgo, ni la identificacién de sus causas y efectos,
lo que llevé a cometer nuevamente el error de los ejercicios anteriores, definiendo como
riesgos las causas o efectos. Nuevamente se realiza el ejercicio de reclasificacion de los
riesgos, donde se evidencia que el riesgo operativo es el que mas se repite, con 77%,
seguido de los riesgos financieros y tecnoldgicos, cada uno con 8%. Informacién similar

a la obtenida en el afio 2015, en donde se evidencia que los riesgos con mayor

proporcion son los riesgos operativos.

Tabla 12.
Riesgos identificados que pueden afectar los objetivos de los procesos
Riesgo Frecuencia %

Incumplimiento 23 35%
Falla en operacion 19 29%
Disminucién de rentabilidad 12 18%
Disminucidn de participacion y crecimiento en mercado 5 8%
Disminucién en capacidad de operacion 3 5%
Hurto 2 3%
Falla en lineamientos corporativos 1 2%

Nota. La tabla muestra los riesgos identificados que pueden afectar los objetivos de

los procesos de la organizacion, informacion de la matriz de riesgos del afio 2017.
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Asi, de los riesgos identificados en el ejercicio de gestidon de riesgos en 2017, se pudo
determinar que los riesgos que mas se repiten corresponden a incumplimiento, falla en

operacion y disminucion de rentabilidad.

6.1.2.d Identificacion de riesgos 2018. En el afio 2018 se complementa una actividad que
se habia realizado en el afio 2015, pero al tener la misma informacion de base, se

muestra el resultado final para este periodo.

En el afio 2015 la organizacién decide contratar una firma consultora experta en
sistema de autocontrol de riesgos de lavado de activos y financiacion del terrorismo —
SARLAFT, en ese momento se obtiene como resultado una matriz de riesgos relacionada
con los eventos de lavado de activos y financiacién de terrorismo que pueden llegar a
afectar los objetivos organizacionales. En el afio 2018 por un requerimiento externo de
la Superintendencia de Sociedades, se realiza un proceso de revision de la matriz de
riesgos de LAFT incluyendo los eventos de riesgos de ética empresarial que puedan
afectar la organizacioén, para lo cual se decide contratar nuevamente a la firma consultora
para realizar este ejercicio nuevamente.

La matriz de riesgos obtenida en el afio 2018 se revisa para realizar el analisis de la
informacion, se encuentra que en este ejercicio si se realiza una definicion del riesgo, se
identifican las causas y los efectos que tendria la materializacién de dicho riesgo, pero
no se encuentra que se haya clasificado el tipo de riesgo, generando que se haya
obtenido un total de 28 riesgos, incluyendo las causas de los riesgos como parte de la
definicién del riesgo.

De esta forma, también se procede a realizar una depuracién de la informacion, y de
los 28 riesgos definidos en el afio 2018, se redujo a 16 riesgos. De estos 16 riesgos, 10
corresponden a contexto interno, siendo un 62,5%. De los riesgos de indole interna,
todos se clasifican de origen organizacional; de los cuales, riesgo operativo corresponde
al 70%, de reputacion el 20% y legales el 10%.

Como se muestra a continuacién, de la informacién de los riesgos clasificados, se
puede apreciar que la mayor cantidad de riesgos estan definidos por disminucion

reputacional y falla en operacion.
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Tabla 13.

Riesgos de LAFT y ética empresarial identificados que pueden afectar los objetivos

de la organizacion

Riesgo Frecuencia %
Disminucidn reputacional 12 75%
Falla en operacion 1 6%
Fraude 1 6%
Hurto 1 6%
Incumplimiento 1 6%

Nota. La tabla muestra los riesgos de LAFT y ética empresarial identificados que
pueden afectar los objetivos de la organizacion, informacién de la matriz de riesgos
del afio 2015 y 2018.

6.1.2.e Consolidado de Identificacion de riesgos 2015 — 2018. Afio a afio se identificaron
riesgos que afectaban los objetivos de la organizacion, aunque se utilizaron

metodologias diferentes, algunos de ellos se repitieron.

A través de un analisis Pareto de la informacién obtenida de cada uno de los ejercicios
de gestién de riesgos realizado por la organizacion en el periodo 2015 - 2018, se
encuentra una repeticion de riesgos.

En la siguiente figura se muestra el resultado grafico del andlisis Pareto anual para
realizar una comparacion de los resultados e identificar la repeticion de los riesgos. Asi,
aguellos que tuvieron mayor significancia por su repeticion son los que representan el
mayor porcentaje de los riesgos y, por lo tanto, los controles que se establecieron en su

momento debian estar alineados a dichos riesgos.
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Figura 5.

Distribucién de los riesgos identificados en el periodo 2015 - 2018
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Nota. La figura muestra la distribucion de los riesgos identificados en cada proceso de

identificacion de riesgos realizados en el periodo 2015 - 2018.

Extrayendo la informacion a un solo gréafico, para visualmente identificar aquellos que
se repitieron afio a afio en los diferentes procesos de analisis de riesgos y se repitieron
en los diferentes procesos de la organizacion, se encontré que los riesgos que mas
repercusion tuvieron para la organizacion durante el periodo de andlisis, en orden de
importancia, eran:

= Falla en operacion
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*= Incumplimiento
= Disminucion reputacional
= Disminucion de participacion y crecimiento en el mercado

=  Disminucién de rentabilidad

Figura 6.

Repeticion de los riesgos identificados en el periodo 2015 - 2018

Resistencia al Cambio

Falla en lineamientos corporativos
Prospectiva

Disminucion reputacional

Disminucién de participacion y crecimiento en mercado
Hurto

Disminucién de rentabilidad

Demora

Fraude

Disminucién en capacidad de operacion
Incumplimiento

Falla en operacién

i

0% 10% 20% 30% 40% 50% 60% 70% 80%

2018 m2017 m2016c m2015

Nota. La figura muestra la repeticion de los riesgos identificados en el periodo 2015 -
2018.

6.2 Requisitos normativos de gestion de riesgos
Con el fin de conocer los requisitos exigidos que hacen referencia a la gestién de

riesgos para las organizaciones en las normas de sistemas de gestion de calidad,
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ambiente, seguridad y salud en el trabajo (SST), se realiza la comparacion de los
numerales que relacionan este aspecto en las normas ISO 9001:2015, ISO 9002:2016,
ISO 14001:2015, ISO 45001:2018.

De acuerdo con la estructura de alto nivel establecida para las normas de sistemas de
gestion, el numeral 6.1 se defini6 como el que presenta los requisitos relacionados con
acciones para abordar riesgos y oportunidades, describiendo los aspectos que se deben
cumplir en el desarrollo de cada elemento de gestion de riesgos. También se encuentra
qgue el numeral 6.3 relacionado con planificacién de los cambios, establece otros
elementos relacionados con la gestion de riesgos. Asi mismo, en el numeral 8.1
relacionado con planificacion y control operacional menciona acciones que se deben
implementar relacionados con gestion de riesgos.

Al realizar el comparativo entre las normas de sistemas de gestion se encuentra que,
para la gestion de los riesgos, las organizaciones deben considerar los elementos del
analisis de contexto tanto interno como externo, la comprension de las necesidades y
expectativas de las partes interesadas, eventos que pueden afectar el cumplimiento de
la satisfaccion del cliente, asi como de los objetivos de calidad, ambiente y seguridad y
salud en el trabajo. Particularmente se define por las normas de sistemas de gestion
ambiental y de seguridad y salud en el trabajo (SST) que se deben identificar los
elementos del alcance del sistema de gestion, requisitos legales aplicables, aspectos
ambientales, peligros, riesgos para la SST y otros riesgos.

Cuando se presentan cambios en los sistemas de gestion, establecen las normas que
se deben llevar a cabo de manera planificada, de forma que estos seran elementos de
entrada para la gestion de los riesgos con el fin de garantizar una integridad de sus
sistemas de gestion.

Es asi como para dar una mayor claridad de los aspectos encontrados en cada norma
de sistemas de gestion, se presenta a continuacion un comparativo de los numerales
mencionados y se resaltan los elementos comparativos que hacen referencia a la gestion

de riesgos.
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Tabla 14.

Comparativo de requisitos de gestidén de riesgos en las normas de sistemas de gestion

Estandar
Internacional

ISO 9001:2015

ISO 9002:2016

ISO 14001:2015

ISO 45001:2018

Traduccion y
fecha de emisién
en Colombia

NTC-ISO 9001:2015
(2015-09-23)

GTC-ISO/TS 9002:2017

(2017-04-19)

NTC-ISO 14001:2015
(2015-09-23)

NTC-ISO 45001:2018
(2018-03-12)

Sistemas de gestion de la calidad.

Sistemas de gestion de la
calidad. Directrices para la

Sistemas de gestion ambiental.

Sistemas de gestion de la seguridad

Titulo Requisitos aplicacién de la norma ISO Requisitos con orientacién para su y salud en el trabajo. Requisitos con
9001-2015 uso orientacion para su uso
6.1 Acciones para abordar riesgosy 6.1 Acciones para abordar 6.1 Acciones para abordar riesgosy 6.1 Acciones para abordar riesgos y
oportunidades riesgos y oportunidades oportunidades oportunidades
6.1.1 6.1.1 6.1.1 Generalidades 6.1.1 Generalidades
La organizacion debe establecer,
implementar y mantener los
procesos necesarios para cumplir
los requisitos de los apartados 6.1.1
a6.1.4
Al planificar el sistema de gestién Al planificar el sistema de gestién Al planificar el sistema de gestién
de la calidad, la organizacion ambiental, la organizacion de la SST, la organizacion
Debe considerar las cuestiones Debe considerar: Debe considerar las cuestiones
referidas en el apartado 4.1 a. las cuestiones referidas en el referim%rtado a1
(Comprensién de la Organizacion y apartado 4.1 (Comprension de la '
de su contexto) Organizacion y de su contexto) (contexto)
Capitulo 6 y los requisitos referidos_(?n el b. los requisitos referidos_'en el N _
Numeral 6.1 apartado 4.2 (Comprension de las apartado 4.2 (Comprension de las los requisitos referidos en los

necesidades y expectativas de las
partes interesadas)

necesidades y expectativas de las
partes interesadas)

apartados 4.2 (partes interesadas)

c. el alcance de su sistema de
gestion ambiental

y 4.3 (el alcance de su sistema de
gestion de la SST) y

y determinar los riesgos y
oportunidades relacionados con
sus:

- aspectos ambientales (véase
6.1.2)

- requisitos legales y otros requisitos
(véase 6.1.3)

- y otras cuestiones y requisitos
identificados en los apartados 4.1y
4.2

Al determinar los riesgos y
oportunidades para el sistema de
gestion de la SST y sus resultados
previstos que es necesario abordar,
la organizacion debe tener en
cuenta:

- los peligros (véase 6.1.2.1)

- los riesqos para la SST y otros
riesgos (véase 6.1.2.2)

- las oportunidades para la SST y
otras oportunidades (véase 6.1.2.3)
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Estandar
Internacional

ISO 9001:2015

ISO 9002:2016

ISO 14001:2015

ISO 45001:2018

- los requisitos legales y otros
requisitos (véase 6.1.3)

y determinar los riesgos y
oportunidades que es necesario
abordar con el fin de:

a. asegurar gue el sistema de
gestion de la calidad pueda lograr

"Su propésito es prevenir las no
conformidades, incluyendo los
resultados no conformes y
determinar las oportunidades

que pudieran mejorar la
satisfaccion del cliente o lograr

gue necesitan abordarse para:

- asegurar que el sistema de gestién
ambiental puede lograr sus
resultados previstos

sus resultados previstos.

los objetivos de la calidad de la
organizacion”.

y determinar los riesgos y
oportunidades que es necesario
abordar con el fin de:

a. asequrar gue el sistema de
gestion de la SST pueda alcanzar
sus resultados previstos.

6.3 Planificacion de los cambios

Cuando la organizacién determine
la necesidad de cambios en el
sistema de gestion de la calidad,
estos cambios se deben llevar a
cabo de manera planificada (véase
4.4).

La organizacion debe considerar:

6.3 Planificacion de los cambios

"La intencién de este apartado es
determinar la necesidad de
cambios en el sistema de gestion
de la calidad de la organizacién a
fin de adaptarse a cambios en el
entorno de negocio, asi como
para asegurarse de que

En el capitulo 6 no se mencionan

La organizacion, en sus procesos

de planificacion, debe determinar y
evaluar los riesgos y oportunidades
que son pertinentes para los
resultados previstos del sistema de
gestion de la SST asociados con los
cambios en la organizacion, sus
procesos, o el sistema de gestion
de la SST. En el caso de cambios

Capitulo 6 a. el proposito de los cambios y sus  cualquier cambio propuesto se aspectos relacionados con los planificados, permanentes o
Numeral 6.3 consecuencias potenciales planifica, introduce e implementa  cambios que puedan afectar el temporales, esta evaluacion debe
b. la integridad del sistema de de una manera controlada." sistema de gestion ambiental. llevarse a cabo antes de que se
gestién de la calidad ...."El propésito de planificar los implemente el cambio (véase 8.1.3).
cambios es mantener la
integridad del sistema de gestion
de la calidad y la capacidad de la
organizacion para continuar
proporcionando productos y
servicios conformes durante el
cambio."
8.1.3 Gestion del cambio
8.1 Planificacién y control
e operacional e La organizacion debe establecer
8.1 Planificacién y control P 8.1 Planificacion y control g TP
) . procesos para la implementacién y
operacional N - . operacional -
..."Al planificar sus operaciones y el control de los cambios
Y criterios de control, la o planificados temporales y
P La organizacion debe controlar los o . La organizacion debe controlar los -
Capitulo 8 - o - organizacion deberia tener en - o - permanentes que impactan en el
cambios planificados y revisar las - cambios planificados y examinar las - :
Numeral 8.1 cuenta tanto los cambios desempefio de la SST, incluyendo:

consecuencias de los cambios no
previstos, tomando acciones para
mitigar cualquier efecto adverso,
segun sea necesario.

planificados como los cambios
involuntarios potenciales, y la

manera en que estos cambios
pueden afectar a sus

operaciones."

consecuencias de los cambios no
previstos, tomando acciones para
mitigar los efectos adversos, cuando
sea necesario.

a. los nuevos productos, servicios y
procesos o los cambios de
productos, servicios y procesos
existentes

b. cambios en los requisitos legales
y otros requisitos
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Estandar

. ISO 9001:2015 ISO 9002:2016 ISO 14001:2015 1ISO 45001:2018
Internacional

c. cambios en el conocimiento o la
informacion sobre los peligros y
riesgos para la SST

d. desarrollos en conocimiento y
tecnologia

La organizacion debe revisar las
consecuencias de los cambios no
previstos, tomando acciones para
mitigar cualquier efecto adverso,
segln sea hecesario.

Nota. La tabla muestra los requisitos relacionados con gestion de riesgos definidos en cada una de las normas de
sistemas de gestion de calidad, ambiente y seguridad y salud en el trabajo. Subrayado e italica fuera de texto, se resaltan

estos elementos por parte de la autora para identificar los elementos que son comparables entre las normas.
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6.3 Modelo de gestion integral de riesgos

El desarrollo de la propuesta del modelo de gestidn integral de riesgos inicia con el
planteamiento de los requisitos normativos definidos en las normas de sistemas de
gestion identificados en el numeral anterior del presente documento. Como el objetivo
del modelo es dar respuesta a los procesos de gestion de riesgos bajo los esquemas de
calidad, ambiente y seguridad y salud en el trabajo, es imprescindible incluir estos
elementos requeridos por las normas, de forma que sean parte fundamental del proceso
de identificacion de riesgos.

Con base en la estructura de la gestion de riesgos definida por Mejia Quijano (2006)
donde establece que los procesos que debe desarrollar una organizacion son: i)
identificacion de riesgos, ii) calificacion de riesgos, iii) evaluacion de los riesgos, iv)
disefio de medidas de tratamiento, v) implementacion de las medidas y vi) monitoreo y
evaluacion (p.47), se incluyen en el modelo propuesto las etapas hasta el establecimiento
de controles, las actividades definidas en las etapas de implementacion de medidas y
monitoreo y evaluacion, no hacen parte del alcance del presente trabajo de grado por lo
gue no se desarrollan en el modelo de gestion integral de riesgos.

El modelo de gestion integral de riesgos se desarroll6 en una hoja de calculo Excel en
donde cada hoja corresponde a un componente del modelo que se diligencia en forma

secuencial como se presenta a continuacion.

Figura 7.

Componentes del Modelo de Gestién Integral de Riesgos

1. Contexto 2. Contexto 3. Partes 4. Alcance del 5. Requisitos 6. Aspectos 7. Riesgos
Externo Interno Interesadas SGI Legales Ambientales SST

Nota. La figura muestra los componentes del modelo de gestién integral de riesgos,

cada uno de ellos corresponde a una hoja del libro de Excel de la herramienta creada

del modelo de gestidn integral de riesgos.
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Para llevar el control del tiempo utilizado en el diligenciamiento del modelo, se incluy6
un cronémetro interno programado con el reloj del computador, de forma que al dar inicio
al diligenciamiento del modelo, inicia a contabilizar el tiempo y en el momento de finalizar,
se obtiene el registro del tiempo transcurrido, se pueden realizar pausas durante la
realizacion del andlisis y evaluacién de los riesgos, y al finalizar todo el desarrollo del

modelo, se obtiene el registro total del tiempo (Total Time Register — TTR).

Figura 8.

Hoja de Inicio del Modelo de Gestidn Integral de Riesgos

Modelo de Gestion Integral de Riesgos

e rido

Este Modelo de Gestion Integral de Riesgos ha sido disefiado para realizar el analisis de riesgos en empresas que tienen su sistema de gestion integrado en los componentes
de calidad, ambiente, seguridad y salud en el trabajo

* Para su desarrollo, debe diligenciar cada elemento que se encuentra en las pestafias de este archivo, del numeral 1al 7.

* Antes de pasar al numeral 1, dé clic sobre el botdn INICIO, una vez finalice el desarroll del modelo, retorne a esta hoja y dé clic en el botén FINAL, y aparecerd el tiempo transcurrido.

* En cada pestafia encuentra un boton de retorno a la pagina de Inicic.

* Si requiere reiniciar nuevamente el diligenciamienta del modelo, dé clic sobre el botén REINICIAR para limpiar de las pantallas los registros de tiempos y nuevamente dé clic sobre el batén
INICIO para volver a tomar el tiempo.

Inicio | TTR | 1.Cont.Bxt. | 2 Cont.Int. | 3.Partesint | 4.Alcance | 5 Req.legales | 6.A Amb. | 7.RiesgosSST | MapaRiesgos | (¥ ‘ »

Nota. La figura muestra las instrucciones de inicio del diligenciamiento del modelo de
gestion integral de riesgos para activar el temporizador, imagen tomada de la
herramienta del modelo de gestion integral de riesgos, construida por la autora.

Para una mayor claridad de la estructura del modelo de gestion integral de riesgos, se

presenta a continuacion un diagrama de los elementos que lo componen, los cuales se

explican en los numerales siguientes.
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Figura 9.

Estructura general del Modelo de Gestion Integral de Riesgos

O g B

IDENTIFICACION CALIFICACION DE EVALUACION DE DISENO DE ESTABLECIMIENTO
DE LOS RIESGOS LOS RIESGOS LOS RIESGOS MEDIDAS DE DE CONTROLES
TRATAMIENTO
Riesgo
identificado A Aceptar
Aspectosa Elementos
evaluar que pueden Descripcién
depende de e Pv Prevenir
cumplimiento Probabilidad
cada Controles
Componente ke Agente ([Fee ] Edstentes
objetivos generador T  Transferir
Causas Bajo R Retener
pérdidas
Enciee] E Eliminar el
elemento
1. Contexto 2. Contexto 3. Partes 5. Requisitos 6. Aspectos .
o AIBSREE AR

COMPONENTES

Nota. La figura muestra la estructura general del modelo de gestion integral de riesgos,
presenta los componentes, los elementos a evaluar y las etapas definidas para la
gestion de los riesgos.

6.3.1 Contexto de la organizacion

La ISO con las normas de sistemas de gestion establecen el contexto de la
organizacibn como un elemento fundamental a considerar en la identificacion de
acciones para abordar los riesgos (NTC-ISO 9001, 2015, p. 5; NTC-ISO 14001, 2015, p.
9; NTC-ISO 45001, 2018, p. 12).

Segun Mejia Quijano (2006) el contexto externo se identifica como el entorno que
influye en la organizacion, entre ellos se encuentran los grupos de interés con sus
necesidades y expectativas. Asi mismo, hacen parte del contexto interno las condiciones
organizacionales que son parte inherente de la organizacioén y la identifican (pp. 69 - 70).

Para determinar el contexto externo, una de las metodologias utilizadas son las Cinco
Fuerzas de Porter que como lo menciona Mejia Quijano (2013) analizan “las fuerzas que

mueven la competencia en un sector”, y trata del analisis de “el poder de negociacion de
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los clientes, el poder de negociacién de los proveedores, la amenaza de productos o
servicios sustitutos, la amenaza de los nuevos ingresos de competidores potenciales y
la rivalidad entre los competidores existentes” (pp. 42 - 43)

Otra metodologia utilizada para la determinacion del contexto externo de las
organizaciones es PESTEL, en espafiol, PESTAL, que, a través de un andlisis de los
aspectos Politicos (P), Econdmicos (E), Sociales (S), Tecnologicos (T), Ambientales (A)
y Legales (L), que como lo menciona Mejia Quijano (2013, p. 42) se realiza la
identificacion de variables del entorno, entre ellas, fortalezas y amenazas de la
organizacién y por lo tanto, muestra los aspectos que pueden generar riesgos.

La metodologia PREST fue disefiada para identificar los riesgos en los procesos de
planeacion estratégica como lo menciona su autora Mejia Quijano (2013), su nombre
relaciona las iniciales de las palabras Planeacion, Riesgo y Estrategia. (pp. 242-243).
Como parte inicial de la implementacion de la metodologia PREST en la gestion de
riesgos estratégicos, Mejia Quijano propone la realizacion de un diagndstico competitivo
analizando variables tanto externas a la empresa como internas (p. 248).

Una conjugacion de los modelos de las Cinco Fuerzas de Porter, PESTAL y PREST,
se incluyen en la propuesta del modelo de gestidn integral de riesgos para realizar el
diagnéstico del contexto externo de la organizacion.

En cuanto al contexto interno, como se habia mencionado, se puede utilizar la
metodologia PREST para realizar el andlisis de las variables internas e identificar los
riesgos estratégicos de la organizacion. Otro método de andlisis de contexto interno es
el método AMOFHIT mencionado por D’Alessio (2013), que, realizando un analisis al
interior de la organizacion en las areas funcionales de Administracién (A), Mercadeo y
ventas (M), Operacion y logistica (O), Finanzas (F), Recursos Humanos y cultura (H),
Informaciéon y comunicaciones (I), y Tecnologia, investigacion y desarrollo (T), permite
identificar las fortalezas y amenazas, asi como los aspectos que pueden generar riesgos
(p.166).

El modelo propuesto de gestion integral de riesgos condensa el método PREST y
AMOFHIT para el analisis de las variables del contexto interno.

A continuacion, se presenta en la siguiente tabla los elementos del contexto externo a

analizar y calificar en el modelo de gestién integral de riesgos.
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Tabla 15.

Aspectos a evaluar en contexto externo

Aspectos Elementos a evaluar Aspectos Elementos a evaluar
Cantidad
Calidad de materiales/servicios Cambios de gobierno
Proveedores/ Buenas relaciones y comunicacion Politicas gubernamentales
. Negociacion de precios Politicos (P) Elecciones
Contratistas - .
Cumplimiento parametros Politicas fiscales
ambientales en materiales Tratados comerciales
Cumplimiento requisitos SST
Cantidad
Negociacion de precios Cambios inflacionarios
Clientes Economicos (E) Tasa cambiaria del ddlar

Capacidad de pagos
Cambios contractuales
Satisfaccién de necesidades

Situacion econémica del pais

Competencia

Productos o tecnologia que
sustituya los servicios de la
Organizacion

Productos/Servicios desarrollados
por otras empresas

Nuevas empresas en el mercado

Imagen de la Organizacion frente a
competencia

Sociales (S)

Multas/ Sanciones laborales

Comportamiento de
accidentalidad de la
Organizacion frente al sector

Comunidades conflictivas en
sitios de proyectos

Zonas de trabajo de orden
publico dificil
Grupos armados

Mercado

Poder en manejo de precios

Participacién de la Organizacién en
el mercado

Rapidez de crecimiento de
participacion en el mercado

Estrategias de marketing de la
Organizacion

Tecnolégicos (T)

Zonas de acceso a internet
limitado

Cambios tecnoldgicos para el
sector

Ambientales (A)

Multas/ Sanciones
ambientales
Comportamiento de
accidentalidad ambiental de
la Organizacion
Normatividad ambiental del
sector

Cambio climatico

Legales (L)

Normatividad para el sector
Regulaciones laborales

Nota. La tabla muestra los aspectos a analizar relacionados con el contexto externo

de la organizacion, tomando como referente la informacion de los modelos PREST y

PESTAL.
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Los elementos del contexto interno a analizar y calificar en el modelo de gestidn

integral de riesgos, se presentan a continuacion.

Tabla 16.

Aspectos a evaluar en contexto interno

Aspectos Elementos a evaluar Aspectos Elementos a evaluar
Cultura Organizacional EStlo deliderazgo
A) Imagen de los lideres que
( tengan los colaboradores
— - Uso adecuado y control de
Adaptabilidad a los cambios [0S Fecursos
Recursos

Definiciones
estratégicas (A)

Flexibilidad del
operacion

modelo de

Estructura organizacional
adecuada a las necesidades de
la empresa

Financieros (F)

Capacidad de
endeudamiento

Comunicaciones (A)

Claridad
Oportunidad

Interrelacién con partes
interesadas internas

Recursos
Humanos (H)

Motivacién del Talento

Humano

Sentido de pertenencia

Estrategias de
Mercadeo (M)

Reconocimiento de la
organizacion — Marca

Precios competitivos

Definicién de clientes objetivo

Operacionesy Logistica
©)

Nivel de reprocesos

Cantidad de quejas de los
clientes

Nivel de pérdidas de inventarios

Demoras en procesos

Sistemas de

Informacién (1)

Confiabilidad
Oportunidad
Accesibilidad

Entorno amigable

Capacidad competitiva
©)

Recursos financieros
disponibles

Tecnologia disponible

Talento humano —
competencias laborales

Calidad de los productos

Recursos

Tecnolégicos (T)

Suficiencia
Eficiencia
Actualizacién

Seguridad

Nota. La tabla muestra los aspectos a analizar relacionados con el contexto interno de

la organizacion, tomando como referente la informacién de los modelos PREST y

AMOFHIT.
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6.3.2 Partes interesadas

Para la definicion y establecimiento de partes interesadas, no se conoce un método
unico y estandarizado para identificar aquellas que estan relacionados con una
organizacion, tampoco se conoce un método para determinar sus necesidades y
expectativas. La organizacion a través de analisis a su interior con participacion de
diferentes lideres es la que determina las partes interesadas que se pueden ver
afectados por la organizacion o aquellas que puedan generar algun efecto sobre la
organizacion. De esta forma, se presenta a continuacion un listado que de acuerdo con
la experiencia de la autora del presente trabajo de grado estan relacionados con
empresas del sector construccion y que forman parte de los elementos a evaluar en el
modelo de gestion integral de riesgos:
= Clientes
= Socios/ Accionistas/ Inversionistas
» Entidades financieras
» Proveedores externos/ Contratistas
= Colaboradores
= Autoridades legales
= Comunidad

= Competencia

6.3.3 Alcance del sistema de gestion y requisitos legales

Este componente fue establecido como necesario en la identificacién de riesgos en
las normas de sistemas de gestion ambiental y de seguridad y salud en el trabajo, no
hacen parte de los elementos de analisis para la gestion de riesgos en la norma de
sistema de gestion de calidad, pero al considerar que la organizacion cuenta con un
sistema de gestion integral, los componentes son aplicables cuando se pueden
complementar, de forma que este componente se incluira en la propuesta del modelo de
gestion integral de riesgos con la finalidad de identificar los elementos que pueden
afectar el cumplimiento de los objetivos del sistema de gestion integral.

Para el analisis del componente de alcance, se analiza el componente de calidad,
ambiente y seguridad y salud en el trabajo que tiene definido el alcance del sistema de

gestion integral (SGI) a través de los objetivos del sistema de gestion integral y se
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identifican los elementos que pueden afectar el cumplimiento de sus objetivos, dando

lugar a convertirse en un riesgo para la organizacion, tal como se muestra a continuacion.

Tabla 17.

Identificacion de riesgos relacionados con el alcance del sistema de gestion integral

Elementos que pueden afectar
Componente Alcance o o
el cumplimiento de los objetivos

Se define lo que mencionan los
Calidad Objetivos del SGI en relacién con
calidad

Se definen los elementos que podian
convertirse en riesgo

Se define lo que mencionan los
Ambiente Objetivos del SGI en relacién con
ambiente

Se definen los elementos que podian
convertirse en riesgo

Se define lo que mencionan los
Seguridad y Salud en el Trabajo Objetivos del SGI en relacién con
seguridad y salud en el trabajo

Nota. La tabla muestra los aspectos a analizar relacionados con el alcance del SGI de

Se definen los elementos que podian
convertirse en riesgo

la organizacion.

En cuanto a los requisitos legales, la identificacion de elementos que podrian afectar
el cumplimiento de los objetivos de la organizacién, el modelo propone definirlos desde
cada uno de los procesos de la organizacion, de forma que de acuerdo a la estructura
de mapa de procesos con el que cuente la organizacion, asi mismo se definiran aquellos
procesos desde donde se realizaria el analisis de requisitos legales relacionados con sus
actividades.

Para la propuesta del modelo de gestion integral, se muestra a continuacion el listado
de procesos que hacen parte del analisis de requisitos legales:
= Comercial
= Proyectos
= Compras
= Talento humano
=  Ambiental
= SST
= Maquinaria

= Tecnologia
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6.3.4 Aspectos ambientales y riesgos SST

Estos elementos son requerimientos de las normas de sistemas de gestion ambiental
y de seguridad y salud en el trabajo. La organizacion debe tener en cuenta los aspectos
ambientales y los riesgos de SST que pueden afectar el cumplimiento de sus objetivos,
por lo que en la propuesta del modelo de gestion integral de riesgos se analizan aquellos
aspectos ambientales significativos identificados por la organizacién desde su matriz de
aspectos ambientales y en cuanto a los riesgos de SST, se analizan los riesgos
considerados importantes o criticos para la organizacion, identificados desde la matriz
de identificacidon de peligros y valoracion de riesgos de SST en sus actividades propias

de la organizacion.

6.3.5 Identificacion de riesgos

Para la identificacién de riesgos establecido por el método Risicar se requiere definir
unos elementos descriptivos del riesgo con el fin de puntualizar sus caracteristicas, de
esta forma Mejia Quijano (2006, pp.68-74) presenta las fases que se deben realizar en
este proceso de identificacion y fueron incluidas en la propuesta de modelo de gestion
integral de riesgos:
= Nombre del riesgo
= Descripcion
= Agente generador
= Causas

=  Efectos

6.3.5.a Nombre del riesgo. Corresponde a establecer en pocas palabras aquello que
podria suceder, la organizacion se podria ver amenazada y podria afectar el

cumplimiento de sus objetivos organizacionales.

Ejemplos de nombres de riesgos se pueden ver en la revision de identificacion de
riesgos presentada en este documento, en el numeral 6.1.2 — Identificacion de riesgos
2015 - 2018, donde se reclasificaron los riesgos y aparecieron como mas representativos
aguellos que podrian afectar la organizacion en mayor medida:

» Falla en operacion

= Incumplimiento
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= Disminucion reputacional

= Disminucion de participacion y crecimiento en el mercado

» Disminucion de rentabilidad

6.3.5.b Descripcién del riesgo. Es la presentacion del riesgo, definiendo en qué consiste
y la forma que se considera podria presentarse, no incluye las causas o los efectos que

generaria la materializacion del riesgo.

6.3.5.c Agente generador. Corresponde a aquello que podria generar el riesgo, que

podria ser:

= Personas: Colaboradores, proveedores, clientes. No se establecen nombres de
personas, se identificaria el cargo en el que se podria generar el riesgo

= Materiales: Elementos o insumos necesarios para el proceso que podria causar el
riesgo

= Equipos: Herramientas, instrumentos, equipos, maquinaria que al ser utilizados en
las actividades de los procesos podria causar el riesgo

» |Instalaciones: estructura fisica necesaria para el desarrollo de las actividades

= Entorno: aspectos del contexto, eventos o situaciones que podrian generar el riesgo

6.3.5.d Causas. Siempre estan relacionadas con el agente generador. Segun Mejia
Quijano (2006, p.73) «son las circunstancias por las cuales el agente generador puede

ocasionar el riesgo».

6.3.5.e Efectos. Corresponde a las consecuencias que se podrian presentar al momento

de materializarse el riesgo.

6.3.6 Calificaciéon de riesgos

Es la puntuacion obtenida por la valoracion de impacto y frecuencia que se deben
analizar para cada uno de los riesgos identificados.

Tomando como referente el modelo GRAM definido por Pacaiova et al (2017) se
presenta a continuacion la matriz multicriterio que presenta los niveles de impacto
relacionados con los componentes de SST, ambiente, operaciones, calidad,

reparaciones y financiero que se podria presentar en una organizacion.

71



Tabla 18.

Matriz multicriterio de impacto por cada area, modelo GRAM

Valor Impacto SST Ambiental  Operaciones Calidad Reparaciones Financiera
Sin  dafios
El defecto no P
3 Impercentible en Sin dafios al Ce_se_ de tiene impacto No excede el Pérdidas
p p personas . actividades : costo hasta de 12
- ambiente . h en la calidad
(Casi- imperceptible del prod programado smimv
accidentes) el producto
L Dafio o]
Lesion o L Cese de El defecto se e
6 Aceptable dafio contaminacion actividades debe y se El costo excede Pérdidas
. atendida por el presupuesto entre 13 y
parcial a la - hasta de 2 puede
propios . en 12 smimv 122 smimv
salud medios horas corregir
Dafio o]
Lesion contaminacion d | d El costo excede
grave seria, que es Cese e El  producto el presupuesto Pérdidas
10 Critico AT L actividades requiere -
significativo  necesaria S por encima de entre 123 y
~ hastade 3a24 repeticion en
dafio a la atender con - 13 y 50 smimv 245 smimv
horas produccion P
salud ayuda de maximo
terceros
Alto Dafio o} El ‘producto
nimero de contaminacion Cese de requiere El costo excede Pérdidas de
16 Catastrofico personas desastroso y acFlVldades de cambio ) de el presupuesto o "L oaE
afectadas tiene impacto &S de 24 tecnologia. en mas de 50 smimv
muerte ' de largo plazo horas Insatisfaccion  smimv
gop del cliente

Nota. La tabla muestra los niveles de impacto de acuerdo con las diferentes areas de
analisis, se intercambia la informacion de columnas a filas para hacerlo comparable
con el modelo Risicar y se convierten los valores de costos de euros a smimv y se
ajustan valores a la realidad de una empresa grande colombiana. Los valores de
impacto fueron definidos con base en la Tabla 5 - Consecuencias Safety, se
modificaron los valores para los niveles Critico y Catastrofico utilizando progresion
geométrica. Tomado de: Pacaiova, H., Sinay, J. y Nagyova, A. (2017). Development
of GRAM — A risk measurement tool using risk based thinking principles. Measurement,
100(2017), pp.288 — 296. http://dx.doi.org/10.1016/j.measurement.2017.01.004.

En relacion con la valoracion de la frecuencia en la que se puede presentar un riesgo,
el modelo GRAM establece la siguiente tabla que se acoge en la propuesta de modelo

de gestion integral.
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Tabla 19.
Matriz de probabilidad (r y €), modelo GRAM

Valor Nivel Descripcién
1 | Es poco probable que ocurra un error / falla en un proceso, el error no es planeado,
inadvertido
2 Il Es probable que ocurra un error / falla en un proceso, el error no es planeado, inadvertido
pero su causa es clara
5 11 Es muy probable que ocurra un error / falla en un proceso, el error no es planeado,

inadvertido pero su causa es clara y registrada

La ocurrencia de errores / fallas en un proceso es casi segura, el
10 v error es claro, no se puede excluir un acto deliberado sin el

objetivo de perder, es necesaria la eliminacién de la causa

Nota. La tabla muestra los niveles de probabilidad para determinar la frecuencia en la

que se podria presentar el riesgo que se analiza. Los valores de probabilidad fueron
definidos con base Tabla 6 - Probability Safety, se modificaron los valores para los
niveles I, Il y Il utilizando progresion geométrica. Tomado de: Pacaiova, H., Sinay, J.
y Nagyova, A. (2017). Development of GRAM — A risk measurement tool using risk
based thinking principles. Measurement, 100(2017), pp.288 - 296.
http://dx.doi.org/10.1016/j.measurement.2017.01.004.

Los criterios de calificacion para la probabilidad por ciclo de vida y probabilidad por
incertidumbre, mencionados en el modelo GRAM, no fueron presentados por Pacaiova
et al (2017), por lo que se toman los criterios establecidos en la matriz de probabilidad (r
y e) de la tabla anterior y se construyeron tal como se muestran a continuacion, para el
desarrollo apropiado del modelo en cuanto a la formulacién de la evaluacion de los

riesgos.

Tabla 20.
Matriz de probabilidad por ciclo de vida, modelo GRAM

Valor Nivel Descripcién
1 | Es poco probable que impacte el ciclo de vida del producto/servicio
2 I Es probable que impacte el ciclo de vida del producto/servicio
5 il Es muy probable que impacte el ciclo de vida del producto/servicio
10 v Es casi seguro que impacte el ciclo de vida del producto/servicio

Nota. La tabla muestra los niveles de probabilidad por ciclo de vida del
producto/servicio para determinar la frecuencia en la que se podria presentar el riesgo
gue se analiza, tomando como referente la matriz de probabilidad (r y e).
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Tabla 20.

Matriz de probabilidad por incertidumbre, modelo GRAM

Valor Nivel Descripcién

1 I Muy bajo nivel de incertidumbre. Se tiene conocimiento de la frecuencia en la que se
presentara el riesgo

I Hay un mediano conocimiento de la frecuencia en la que se presentara el riesgo

5 i Poco conocimiento de la frecuencia en la que se presentara el riesgo

10 v No hay conocimiento de la frecuencia en la que se presentara el riesgo
Nota. La tabla muestra los niveles de probabilidad por incertidumbre de la frecuencia

en la que se podria presentar el riesgo que se analiza tomando como referente la

matriz de probabilidad (r y e).

6.3.7 Evaluacion de riesgos
Los criterios de evaluacion del riesgo, son los obtenidos del modelo GRAM establecido
por Pacaiova et al (2017) y como fue mencionado en este documento, el resultado del
impacto general para cada uno de los riesgos esta definido como consecuencia general:
Cg=f(SST, A, O, C, R, F, S); donde S es el factor de impacto social
Cg=CSST+CA+CO+CC+CR+CF+IS
Para el caso de la propuesta del modelo de gestion integral de riesgos, no se incluira
el factor de impacto social ya que este corresponde a uno de los aspectos a ser evaluado
en forma individual.
Para la determinacion de la frecuencia general, se define en el modelo GRAM como
probabilidad general:
Pg = f(Pr, Pe, LC, U)
Pg =Pr + Pe + LC + U; donde
Pr = Probabilidad del riesgo
Pe = Probabilidad de presentarse riesgo emergente
LC = Probabilidad por impacto en la etapa del Ciclo de vida (Life Cycle)
U = Probabilidad por Incertidumbre (Uncertainty)
Para el caso de la propuesta del modelo de gestion integral de riesgos, se determinara
para cada riesgo como esta definido en el modelo GRAM.
Con base en la informacion de la Matriz modelo GRAM que se presenta en la Tabla 7
del presente documento y teniendo como referencia los tres niveles de riesgo

establecidos por el modelo, se construye el mapa de riesgo que define el modelo.
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De esta forma, al finalizar la evaluacion de los riesgos, se presenta su distribucion en
el mapa con el fin de identificar visualmente la criticidad de los riesgos y realizar
seguimientos continuos en el cumplimiento de los controles existentes y propuestos.

En el mapa de riesgos se distinguen claramente las tres zonas de riesgos definidos
segun el modelo por su criticidad, donde la zona verde corresponde a los riesgos de nivel
bajo, la zona amarilla corresponde a los riesgos de nivel medio y la zona roja corresponde
a los riesgos de nivel alto. Como los niveles de riesgos se presentan como intervalos,
para su diagramacion fue necesario dividir cada sector por cuadrantes, los cuales fueron
nombrados como Cuadrante |, Cuadrante Il, Cuadrante Il y Cuadrante IV, que
corresponden a los mismos intervalos de los niveles de consecuencias y la ubicacion de
los riesgos es similar a la ubicacion en un plano cartesiano donde se utilizan coordenadas
con ubicacién (x, y); de forma similar, la ubicacion de cada uno de los riesgos estaré
dada por la ubicacién de las coordenadas de consecuencia y probabilidad (C,P).

En la diagramacion del Cuadrante 1l, en la ubicacion (C I, P 1V), para los riesgos con
una evaluacion de 56 a 58 puntos, siguiendo los criterios del modelo corresponderia a
un nivel de riesgo bajo, pero por estar tan cercano al limite inferior del nivel de riesgo
medio, se diagrama con un color verde-amarillo; de esta forma, al identificar que un
riesgo esta en esta zona, aunque matematicamente es bajo su nivel de riesgo, se
consideraria un riesgo de nivel medio.

Similar situacion se presenta con el Cuadrante IV, para los riesgos con puntuacion 81
a 83 y que hayan sido calificados como probabilidad P IlI; es decir, en la ubicacion (C IV,
P 111), matematicamente tienen un nivel de riesgo medio pero al encontrarse tan cercano
al limite inferior del nivel de riesgo alto, se considerarian igualmente, nivel de riesgo alto,

razon por la cual se diagramo con un color amarillo-rojo.
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Tabla 22.

Mapa de riesgos, modelo GRAM

Nivel de Consecuencia

Cl cl c Y
(18 — 24) (25 — 43) (44 — 59) (60 — 100)

Nivel de
Probabilidad

Nota. La tabla muestra el mapa de riesgos con la diagramacién de los niveles de riesgo
bajo (verde), medio (amarillo) y alto (rojo) debidos a los criterios de impacto

(consecuencia) y frecuencia (probabilidad) establecidos por el modelo GRAM.

6.3.8 Diseflo de medidas de tratamiento

Segun Mejia Quijano (2006, p.112), luego de la evaluacion de los riesgos las opciones
para el tratamiento son:
= Aceptar el riesgo
= Prevenir
=  Transferir
= Retener las pérdidas
= Eliminar la actividad

Estas alternativas las establecen los lideres que realizan el andlisis de riesgos porque
son ellos quienes conocen a detalle la organizacion y la viabilidad que hay de
implementar el tratamiento definido. En el modelo de gestion integral de riesgos se

selecciona de una lista desplegable de la plantilla.

6.3.9 Establecimiento de controles

Luego de identificar el tratamiento a los riesgos, se definen los controles, para lo cual
se identifican los controles existentes en el momento que se realiza el analisis de riesgos
y con base en el resultado de la evaluacion, se determinan cambios necesarios, nuevos
controles o eliminar controles existentes.

En la plantilla del modelo de gestion integral de riesgos se debe definir los controles

existentes y seguidamente, se definen los nuevos controles.
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El disefio de controles se debe realizar a mayor detalle cuando el riesgo evaluado
tiene un resultado de riesgo alto, ya que las medidas se deben tomar de inmediato y por
lo tanto se busca que el resultado de su implementacion sea efectivo.

Para los riesgos que arrojen una evaluacion de medio, los controles a tomar deben
cumplir el principio de ALARP (As Low As Reasonable Possible), llevar el nivel de riesgo
tan bajo como sea posible.

Para los riesgos evaluados como bajo, significa que los controles existentes son
suficientes y no requeriria de adicionar nuevos controles, pero queda a decision del lider

de proceso si ve necesario modificar alguno.

6.4 Prueba piloto del modelo de gestion integral de riesgos

El modelo fue aplicado a cinco lideres de los procesos de Gerencia, Comercial,
Ejecucion de Obra, Cadena de abastecimiento y Gestibn HSEQ, quienes conocen la
dinamica de la organizacion y de los procesos al interior y en su interaccion con los
demas procesos. La dinamica utilizada fue entrevistas a cada uno de los lideres y sus
respuestas se incluyeron en la plantilla del modelo de gestién integral de riesgos.

Las plantillas diligenciadas por cada uno de los lideres se consolidaron de forma que
se tomaron cada uno de los aspectos evaluados y se obtuvo un solo resultado
consolidando toda la informacion para luego plasmarla en una plantilla independiente, la
cual después de vincular cada aspecto de los siete componentes relacionados en el
modelo, se identificaban los riesgos de nivel medio y alto y estos se plasmaron en el

mapa de riesgo para una mejor visualizacion de los riesgos mas criticos.

6.4.1 Resultados de la etapa de identificacion de riesgos
Se presenta a continuacion los resultados del desarrollo del modelo de gestion integral
de riesgos, donde se puede apreciar la totalidad de elementos evaluados que pueden

afectar el cumplimiento de objetivos y el nimero de riesgos identificados.
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Tabla 23.

Riesgos identificados en el piloto del modelo de gestion integral de riesgos

No. Elementos No. Riesgos
Componentes ) o
evaluados identificados
Contexto Externo 40 13
Contexto Interno 31 12
Partes Interesadas 13 4
Alcance 4 4
Requisitos Legales 10 3
Aspectos Ambientales 5 3
Riesgos SST 10 1
Total 113 40

Nota. La tabla muestra los resultados de los riesgos identificados a partir de la

implementacion del modelo de gestién integral de riesgos.

De los 40 riesgos totales identificados en los componentes del modelo de gestion
integral, se presenta repeticion de riesgos, de forma que, al realizar una revision de la
informacion, se encuentra que son 35 riesgos los que afectan la organizacién, tal como

se muestra a continuacion.

Tabla 214.

Riesgos identificados que pueden afectar la Organizacion

Riesgo Frecuencia %
Incumplimiento 23 20%
Incremento de la accidentalidad 12 11%
Pérdida de mercado 11 10%
Cambios en politicas 9 8%
Cambios en requisitos legales 7 6%
Fallas en la toma de decisiones 5 4%
Demoras 4 4%
Disturbios en zonas de influencia de proyectos en ejecucién 4 4%
Fallas en disponibilidad tecnolégica 4 4%
Disminucion del recurso financiero 3 3%
Gasto descontrolado de los recursos 3 3%
Disminucién de la capacidad talento humano 2 2%
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Riesgo Frecuencia %

Inadecuada interpretacion de las comunicaciones 2 2%
Necesidad de cambio 2 2%
Resistencia al cambio 2 2%
Aumento de accidentalidad 1 1%
Cambio en las condiciones climaticas 1 1%
Cambios en condiciones del contrato 1 1%
Conflictos al interior 1 1%
Contaminacion 1 1%
Desarrollo de actividades contrarias a la ética empresarial 1 1%
Desigualdad en proteccion laboral 1 1%
Desorden organizacional 1 1%
Disminucion de clientes 1 1%
Disminucién de la rentabilidad 1 1%
Disminucién de proveedores 1 1%
Disminucidn en la percepcion de imagen entre los 1 1%
colaboradores

Generacion de contaminacion por uso inapropiado 1 1%
Hurto 1 1%
Inapropiada disposicion de residuos peligrosos 1 1%
Mala calidad 1 1%
No alcanzar la rentabilidad programada en los proyectos 1 1%
No controlar los precios en el mercado 1 1%
No superar las expectativas del cliente 1 1%
Tener tecnologia obsoleta para operar 1 1%

Nota. La tabla muestra los riesgos identificados a través del modelo de gestion integral

de riesgos que pueden afectar la Organizacion.

De la informacion anterior, se encuentra que el 80% de los riesgos estan definidos en
los catorce primeros riesgos presentados en la anterior tabla, que corresponde al 40%
de los riesgos identificados, de forma que, al gestionar estos catorce riesgos, se controla
en gran medida los riesgos que pueden llegar a impactar la organizacién si se

materializan.
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Figura 10.

Andlisis Pareto de riesgos que afectan la Organizacion
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Disminucién de la...
Disminucién en la...
No controlar los precios...

Nota. La figura muestra la distribucidon de los riesgos identificados en la aplicacion del

modelo de gestion integral de riesgos.

Con el fin de establecer los riesgos que mas afectan a la organizacion, de los catorce
riesgos identificados como de mayor repeticion, se realiza nuevamente un analisis Pareto
en el que se encuentra que los riesgos a priorizar son ocho, correspondientes al 57% de

los riesgos anteriormente seleccionados y se presentan a continuacion.

Tabla 225.

Informacion para la priorizacion de riesgos que pueden afectar la Organizacion

Riesgo Frecuencia %
Incumplimiento 23 25%
Incremento de la accidentalidad 12 13%
Pérdida de mercado 11 12%
Cambios en politicas 9 10%
Cambios en requisitos legales 7 8%
Fallas en la toma de decisiones 5 5%
Demoras 4 4%
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Riesgo Frecuencia %

Disturbios en zonas de influencia de proyectos en ejecucion 4 4%
Fallas en disponibilidad tecnolégica 4 4%
Disminucion del recurso financiero 3 3%
Gasto descontrolado de los recursos 3 3%
Disminucion de la capacidad talento humano 2 2%
Inadecuada interpretacion de las comunicaciones 2 2%
Necesidad de cambio 2 2%

Nota. La tabla muestra los riesgos a priorizar a través del analisis Pareto.

Figura 11.
Andlisis Pareto para priorizacién de riesgos que pueden afectar la Organizacién
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Incremento de la...
Pérdida de mercado
Cambios en politicas
Cambios en...
Fallas en la toma de...
Disturbios en zonas
Fallas en
Disminucion del...
Gasto descontrolad...
Disminucién de la...
Inadecuada
Necesidad de cambio

Nota. La figura muestra el analisis Pareto realizado sobre los riesgos seleccionados
que podrian afectar la Organizacion.

Los riesgos priorizados, resultado del analisis Pareto, que debe intervenir la
Organizacion en su orden, son:
= Incumplimiento
* Incremento de accidentalidad
= Pérdida de mercado
= Cambio en politicas
= Cambios en requisitos legales
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= Fallas en la toma de decisiones
= Demoras

= Disturbios en zonas de influencia de proyectos en ejecucion

6.4.2 Andlisis de riesgos identificados

Comparando esta informacion obtenida a través de la implementacion del modelo de
gestion integral de riesgos con los resultados de los andlisis realizados a los ejercicios
de identificacion y evaluaciéon de los riesgos realizados en el periodo 2015 — 2018, se
encuentra que el riesgo de incumplimiento sigue siendo relevante para la organizacion,
pasando de un segundo lugar al primer lugar en factores de riesgo que pueden afectar
el cumplimiento de objetivos.

El segundo lugar, en los riesgos que pueden afectar la organizacion, lo ocupo el riesgo
de incremento de accidentalidad. Este riesgo no se encontraba en los resultados de
analisis de los ejercicios de riesgos realizados en el periodo 2015 — 2018 porque estos
analisis no involucraba el componente de seguridad y salud en el trabajo, componente
importante en el sistema de gestion integral y que como se evidencia con el desarrollo
del modelo de gestién integral de riesgos, es imprescindible tenerlo en el radar de la
gestion de la organizacion con el fin de prevenir la materializacion de riesgos que
impacten en un alto nivel la organizacion.

El tercer riesgo identificado de acuerdo al nivel de importancia para la organizacién es
la pérdida de mercado, que para el periodo 2015 — 2018 se encontraba en el cuarto lugar
de importancia, lo que muestra que este riesgo ha tenido un cambio en la identificacion
de la organizacion, que es percibido por los lideres de procesos como una mayor
amenazay por lo tanto, puede tener una mayor probabilidad de materializacién del riesgo
frente a lo que se conocia del entorno en el periodo 2015 — 2018.

En los resultados de analisis de los ejercicios de identificacion y evaluacion de riesgos
realizados en el periodo 2015 — 2018 se identificd el riesgo de falla en operacion como
el riesgo con mayor nivel de afectacion para la organizacion, mientras que, en los
resultados del modelo de gestién integral de riesgos, este riesgo no aparece identificado.

La situacion de error en la identificacidén de riesgos se present6 en el periodo 2015 —
2018 porque se definieron incumplimientos en las actividades, propias de los procesos,

como riesgos para la organizacion, debido a un error en la interpretacion del concepto
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de riesgo y de esta forma identificando como riesgos el no cumplimiento de funciones
propias de los procesos.

En el caso de la implementacion del modelo de gestidn integral de riesgos, durante la
etapa de identificacion, esta situacion no se presentd y de esta forma se realizo el
ejercicio satisfactoriamente y se corrigieron errores cometidos en los ejercicios previos

de gestion de riesgos realizados por la organizacion.

6.4.3 Resultados de la etapa de evaluacion de riesgos

Una vez identificados los riesgos se procedié con la calificacion del impacto
(consecuencias) y frecuencia (probabilidad) analizando la materializacion del riesgo en
la organizacion. De esta forma, con los criterios establecidos de evaluacion de riesgos
qgue fueron mencionados en la presentacion del modelo de gestidn integral de riesgos,
se obtiene la evaluacién del nivel de riesgo y la ubicacién (C, P).

Para cada componente se evalla la distribucidon de los niveles de riesgo obtenida para
comprender el estado general de la organizacién vista desde los riesgos.

Posteriormente, con la informacion de los riesgos mas significativos de cada

componente, se ubica cada uno de ellos en los cuadrantes del mapa de riesgos.

6.4.3.a Analisis por niveles de riesgo. Con la informacion obtenida de la evaluacion de
los riesgos identificados, se realiza el analisis de la distribucion de frecuencias para los
riesgos obtenidos por cada uno de los componentes del modelo de gestion integral de

riesgos, obteniendo la informacién que se muestra a continuacion.

Tabla 236.

Nivel de riesgo por componente del modelo de gestion integral de riesgos

No. Elementos Nivel de Riesgo
Componentes : i
evaluados Bajo Medio Alto
Contexto Externo 40 38 2 0
Contexto Interno 31 30 1 0
Partes Interesadas 13 11 2 0
Alcance 4 2 2 0
Requisitos Legales 10 6 4 0
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No. Elementos Nivel de Riesgo

Componentes
evaluados Bajo Medio Alto
Aspectos Ambientales 5 0 5 0
Riesgos SST 10 4 5 1
Total 113 91 21 1

Nota. La tabla muestra la distribucion de frecuencias de los niveles de riesgo por cada
uno de los componentes del modelo de gestion integral de riegos.

Graficamente se puede ver esta misma informacion mostrando las porciones de cada
uno de los niveles de riesgo por componente. Asi, los componentes de contexto y partes
interesadas se pueden clasificar en nivel de riesgo bajo, mientras que los demés
componentes de alcance, requisitos legales, aspectos ambientales se pueden clasificar
en nivel de riesgo medio y los riesgos SST se pueden clasificar en nivel de riesgo medio-

alto.

Figura 12.

Distribucion de los niveles de riesgo por componente del modelo de gestion integral

de riesgos
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Nota. La figura muestra la distribucion de los niveles de riesgos por cada componente

del modelo de gestion integral.
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Realizando seguidamente un analisis mas detallado de la distribucion de los niveles
de riesgos bajo, medio y alto por cada riesgo identificado en cada uno de los
componentes del modelo de gestién integral de riesgos, se obtuvo la siguiente

informacion que se muestra a continuacion.

Figura 13.

Distribucién de los niveles de riesgo por cada riesgo en cada componente del modelo
de gestion integral de riesgos
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Nota. La figura muestra el detalle de la distribucion de los niveles de riesgos por riesgo

identificado en cada componente del modelo de gestion integral de riesgos.
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Haciendo una revision global de la informacién de la distribucion de los niveles de
riesgos, se puede establecer que el estado de la organizacion de acuerdo al analisis
realizado a través del modelo de gestion integral de riesgos es bajo, considerando que
se encuentran en una mayor proporcién los riesgos evaluados en nivel bajo, con un 81%,
seguido por el nivel de riesgo medio con un 19% y se presenta el nivel de riesgo alto con

un 19%.

6.4.3.b Analisis por Mapa de riesgo. Con la informacion de evaluacion de los riesgos mas
significativos, es decir, los riesgos evaluados con nivel medio y alto, de cada

componente, se ubica cada uno de ellos en los cuadrantes del mapa de riesgos.

Haciendo una revision global de la informacion relacionada en el mapa de riesgos, se
puede establecer que los riesgos significativos de la organizacion se encuentran
condensados en los cuadrantes centrales (C Il'y C Ill), con probabilidades altas (P 1l y P
IV) lo cual indica que es muy factible que se materialicen estos riesgos. Es asi como la

organizacién debe centrar su atencién en los siguientes riesgos:

» Generacidon de contaminacion en actividades de proyectos

= Aumento de accidentalidad

= Cambios en requisitos legales de proyectos, compras y ambiental

= Gasto descontrolado de los recursos combustibles fosiles, agua y materiales pétreos

» Generacion de contaminacion por uso inapropiado de sustancias quimicas

= Inapropiada disposicion de residuos peligrosos

» Incrementar la accidentalidad por manipulacién inadecuada de herramientas y equipos,
y contacto con sustancias quimicas irritantes

» Necesidad de cambio de equipos y maquinaria funcional por obsolescencia

»= Incrementar la accidentalidad por deslizamiento de tierra, precipitaciones, lluvias fuertes

* Incrementar la accidentalidad por alteraciones de orden publico, secuestros, asaltos,

presencia de artefactos explosivos

Y de manera especial en el siguiente riesgo porque se ubica en el nivel de riesgo alto:

Incrementar la accidentalidad por fallas mecanicas de equipos y maquinaria
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Figura 14.

Mapa de riesgo utilizando el modelo de gestion integral de riesgos
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Nota. La figura muestra la ubicacion de los riesgos mas significativos para la organizacion segun los resultados obtenidos

del modelo de gestion integral de riesgos.
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6.4.4 Resultados de la etapa de establecimiento de controles

De la informacion obtenida de los riesgos significativos identificados en el mapa de

riesgos y de los riesgos que tienen un alto nivel de frecuencia definido en el analisis de

distribucion de los riesgos por componentes del modelo de gestion integral de riesgos,

se realiza una consolidacién de los riesgos que la organizacién debe gestionar y se

presentan los controles tanto existentes como propuestos definidos en la plantilla del

modelo diligenciados por los lideres de procesos.

Tabla 247.

Controles establecidos frente a cada riesgo significativo

Riesgo

Controles existentes

Controles propuestos

Incremento de la accidentalidad

Guardas de seguridad en
algunos equipos menores
Programa de riesgo quimico
Uso de EPP

Plan de Emergencias
Procedimiento seguro de
actividades

Programa de mantenimiento

preventivo

Programa de herramienta segura
Reconocimiento de la zona de
influencia de los proyectos

Pélizas

Verificaciéon con entidades para ubicar
las zonas vulnerables y plantear
acciones preventivas

Validacion de cambio de tecnologia en
uso de equipo manual, renovacién de
equipo por tiempo de uso

Verificacion de cumplimiento de los

procedimientos establecidos

Cambios en requisitos legales

Canales de comunicacién con
el cliente y las entidades
Control de los equipos y
magquinaria para cambio por

tiempo de vida Gtil

Planificacion de las actividades de
comunicacion con el cliente y las
entidades

Seguimiento del estado de los equipos
y maquinaria previos al cumplimiento

de tiempo de vida util

Generacion de contaminacion

Gasto descontrolado de los recursos
combustibles fésiles, agua y materiales

pétreos

Necesidad de cambio de equipos vy

magquinaria funcional por obsolescencia

Uso de recursos de acuerdo
con férmulas de disefio
Programa de manejo de

sustancias quimicas

Seguimiento de implementacion de los
controles

Recoleccion de agua lluvias

Incumplimiento

En las plantillas de contratos a
contratistas esta establecido el
cumplimiento de normas SST

para su personal

Mayor seguimiento del cumplimiento
de normas de SST para todos los
contratistas

Definir politicas de negociacion con

proveedores
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Riesgo Controles existentes

Controles propuestos

= Implementacién de los
Sistemas de Gestion Calidad,
Ambiente y SST

Revisar las politicas de administracién
de Talento Humano para identificar
fallas en las contrataciones

Revisar procesos identificando

incumplimientos de calidad

Pérdida de mercado No hay

Generar diferenciaciéon con una
ventaja competitiva

Generar estrategias de reconocimiento
en el mercado

Realizar andlisis de mercado para
establecer los precios competitivos de
los productos/servicios

Realizar andlisis de mercado para
establecer los clientes objetivo de la

organizacion

Cambios en politicas No hay

Estar vinculado a comités sectoriales
en donde se dan a conocer los

procesos de cambios en politicas

. = Plataforma interna de manejo
Fallas en la toma de decisiones ) .
de informacion de los procesos

Procesos de fortalecimiento de
habilidades

Implementar procesos de confiabilidad
en la informacion

Establecer procesos para agilizar la

oportunidad en la informacion

= Implementar procesos de confiabilidad

en la informacién
Hacer cambios en la plataforma
interna para contar con la informacién

en forma oportuna

Demoras = Control de calidad de insumos .

Buscar la instalacién de redes de
telecomunicaciones para zonas
apartadas del pais donde se ejecutan
proyectos

Controlar la calidad de los insumos
utilizados en los procesos

Realizar estudios de productividad en
los procesos identificando las demoras

que se presentan

Disturbios en zonas de influencia de
. » = Apoyo con Ejército y Policia
proyectos en ejecucién

Tener canales de comunicacion para
gestionar todos los aspectos

relacionados con la comunidad

Nota. La tabla muestra los controles definidos a cada

riesgo significativo de los

identificados en la aplicacion del modelo de gestion integral de riegos.
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6.5 Nivel de eficiencia obtenida con el modelo de gestidn integral de riesgos

Con la implementacion del modelo de gestidn integral de riesgos se buscaba reducir
el tiempo que requieren los lideres de procesos en la actividad de identificar, calificar,
evaluar los riesgos que son inherentes a sus procesos y pueden afectar a la organizacion,
y adicionalmente, establecer los controles necesarios para prevenir su materializacion.

El modelo cuenta, como se menciond anteriormente, con un temporizador para medir
el tiempo que toma cada persona que lo diligencia, el cual se puede detener para realizar
pausas y continuar posteriormente.

El desarrollo de la prueba piloto arrojé los siguientes registros de tiempo que tomo
cada uno de los lideres en el diligenciamiento completo del modelo.

La Directora de Cadena de Abastecimiento tuvo el mayor Total Time Register (TTR)
en el diligenciamiento del modelo con 7 horas, 48 minutos y 57 segundos y quien tuvo el
menor tiempo en su diligenciamiento fue el Gerente, con 6 horas, 39 minutos y 41

segundos.

Figura 15.
TTR por cargo

.cc. .AC- 7:48:57
7:55:12 7:45:23 7:42:09
7:40:48
7:26:24
7:12:00 7:07:16
6:57:36

6:39:41
6:43:12
6:28:48
6:14:24
6:00:00

Nota. La figura muestra el registro del tiempo utilizado en el diligenciamiento del

Gerente

Director de Proyecto

Directora de Licitaciones

Directora de Cadena de
Abastecimiento

Director HSEQ

modelo de gestion integral de riesgos por cargos.
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El tiempo promedio de los TTR (TTRprom.) €n la prueba piloto fue de 7 horas, 24
minutos, 41 segundos. Es decir, que en promedio se requiere aproximadamente de 7,5
horas para el diligenciamiento completo del modelo de gestion integral de riesgos y cubrir
todos los componentes definidos en él. Este tiempo corresponde sélo al tiempo de
diligenciamiento de las etapas de identificacion, calificacion, evaluacion, y definicion de
tratamiento y controles. Los aspectos de analisis de la informacion y definicion del mapa
de riesgo no estén incluidos en el tiempo registrado.

El diligenciamiento de cada componente del modelo tuvo el siguiente comportamiento
promedio, mostrando asi, que el componente de Contexto, tanto Externo como Interno
fueron los que mas tomaron tiempo, lo cual es consistente debido al nimero de
elementos a evaluar, siendo el de mayor nimero de elementos, el Contexto Externo con
40 elementos y el de menor nimero de elementos, el componente de Alcance con 4

elementos.

Figura 16.

Tiempo promedio por componente del modelo

2:52:48 2:41:44

2:24:00
1:55:12 1:45:11
1:26:24
1:00:33
0:57:36 0:45:27
02848 I 0:25:05  g.91.16  0:25:25
0:00:00 . . .

Contexto  Contexto Partes Legal Alcance  Ambiental SST
Externo Interno  Interesadas

Nota. La figura muestra el registro del tiempo promedio utilizado en el diligenciamiento

de cada componente del modelo de gestion integral de riesgos.

Comparando el tiempo utilizado en el diligenciamiento del modelo con el tiempo
utilizado en el diligenciamiento de las matrices de los procesos realizados en el periodo

2015 — 2018, se debe realizar la apreciacion que son comparables los ejercicios de los
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afos 2015 - 2017, excluyendo el proceso de 2018 que correspondia a riesgos LAFT y el
modelo desarrollado en la prueba piloto no incluy6 este tipo de riesgo.

Por lo tanto, de acuerdo con la informacion de la organizacién, el tiempo de
diligenciamiento de las matrices de identificacion, evaluacidén de riesgos y definicion de
controles por cada uno de los lideres de procesos fueron los establecidos en la siguiente
tabla.

Tabla 258.

Tiempo promedio por cada participante en el desarrollo de los modelos
Actividad 2015 2016 2017 2018

Diligenciamiento de

matriz por lideres de 5 24 5 NA
procesos (horas)
Consultoria externa
(horas)

Nota. La tabla muestra el tiempo promedio utilizado por cada participante en el

NA NA NA 32

diligenciamiento de los modelos desarrollados en cada afio durante el periodo 2015 -
2018.

Como los modelos diligenciados en los afios 2015 — 2017 tuvieron objetivos
particulares, se puede decir que los modelos son complementarios sumando cada una
de las matrices para tener una matriz comparable a la obtenida con el modelo de gestion
integral de riesgos, lo que lleva a definir que el tiempo promedio de diligenciamiento por
lider, fue de 34 horas.

Como el diligenciamiento del modelo de gestién integral tomd un tiempo promedio
aproximado de 7,5 horas, la reduccion en tiempo fue del 78%, siendo éste el nivel de

eficiencia alcanzado con la implementacién del modelo de gestion integral de riesgos.

|TTRprom. — Tiempo ejercicios anteriores|
! x 100

Indicador de reducciéon del tiempo = , ——— ,
Tlempo ejercicios anteriores

17,5 — 34|
— X

100
34

Indicador de reducciéon del tiempo =

Indicador de reduccién del tiempo = 78%
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7. CONCLUSIONES

A partir de los resultados obtenidos, se puede concluir que se cumplieron los cuatro
objetivos especificos planteados para el desarrollo del presente trabajo de grado.

En relacion con la categorizacién de riesgos, se determiné el nivel de repeticiéon de los
riesgos en los diferentes procesos de identificacion y evaluacién de riesgos, realizados
en los afios 2015 — 2018. La repeticion de los riesgos en los diferentes procesos mostro
la transversalidad y, por lo tanto, se podia realizar su integracién, lo que llevé a obtener
la identificacion de los riesgos mas representativos para la organizacién que fueron falla
en operacion, incumplimiento, disminucién reputacional, disminucion de participacion y
crecimiento en el mercado, y disminucion de rentabilidad.

Seguidamente se realiz6 el planteamiento del modelo de gestién integral de riesgos
gue involucra los requerimientos normativos relacionados con la gestion de riesgos para
los sistemas de gestion de calidad, ambiente y seguridad y salud en el trabajo, definidos
en los estandares internacionales ISO 9001:2015, ISO 14001:2015 e I1ISO 45001:2018, y
se interrelacionan con la estructura de las etapas de gestion de riesgos definida por Mejia
Quijano (2006, p. 47) y la metodologia de calificacién y evaluacion de los riesgos bajo el
modelo GRAM establecido por PaCaiova et al (2017, pp. 291 - 293).

El modelo de gestion integral de riesgos da respuesta completa a los requisitos
normativos de los sistemas de gestién integral relacionados con los elementos que se
deben considerar para la gestion de los riesgos de la organizacion y de esta forma,
plantea la realizacion del ejercicio de gestion de riesgos una sola vez para los sistemas
de calidad, ambiente y seguridad y salud en el trabajo.

Con el desarrollo del modelo de gestién integral de riesgos se obtuvo una herramienta
desarrollada para la identificacion, calificacion, evaluacién, definicion de tratamiento y
establecimiento de controles de facil diligenciamiento, que, al realizar las calificaciones
de impacto y frecuencia de cada riesgo identificado, se obtiene automaticamente la
evaluacion del mismo determinando el nivel de riesgo y la ubicacion del riesgo en el
cuadrante respectivo para ser plasmado en el mapa de riesgos.

El proceso de aplicacion del modelo se realiz6 en una empresa del sector

construccion, la misma de la que se realizé el analisis de identificacion de riesgos de
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afos anteriores, y donde se tiene implementado el sistema de gestidn integral en los
componentes de calidad, ambiente y seguridad y salud en el trabajo.

Se obtuvo una identificacion de riesgos con elementos que en los ejercicios anteriores
no se habian tenido en cuenta, relacionados con los sistemas de gestion ambiental y de
seguridad y salud en el trabajo, por lo que se obtuvo un panorama mas amplio con
nuevos riesgos que también afectan la organizacion. Se present6 la priorizacion de
dichos riesgos y se encontré los principales en los que la organizacién debe centrar
acciones frente a dichos riesgos, los cuales corresponden a incumplimiento, incremento
de accidentalidad, pérdida de mercado, cambio en politicas, cambios en requisitos
legales, fallas en la toma de decisiones, demoras Yy disturbios en zonas de influencia de
proyectos en ejecucion.

Se encontré que, para los riesgos establecidos en los componentes de contexto
externo, contexto interno y partes interesadas, que se pueden catalogar como riesgos
estratégicos, la puntuacion para la calificacion de impacto se ubica en nivel bajo, lo que
lleva a definir que los criterios establecidos en el modelo para este tipo de riesgo se
deben ajustar, de forma que se pueda valorar el impacto de dichos riesgos desde el
ambito de SST, ambiente, operaciones, calidad, reparaciones y financiero.

Para los demas tipos de riesgo operativo, el modelo es aplicable, independiente del
proceso o linea de negocio, en el que se implemente.

El ajuste a realizar para los criterios de calificacion de impacto para los riesgos
estratégicos desde el &mbito de SST, ambiente, operaciones, calidad, reparaciones y
financiero, corresponderia al desarrollo de otra investigacién que seria muy interesante
continuar.

Con la implementacién del modelo de gestion integral de riesgos se presenté una
disminucién en el recurso tiempo en un 78% en promedio, por parte de los participantes
de la prueba piloto, lo que lleva a demostrar que el modelo se convierte en una
herramienta de eficiencia para la gestion de la organizacion.

Si la organizacion decide utilizar el modelo para analizar los procesos internamente
con el analisis de sus actividades, el tiempo que tome realizar la implementacion del
modelo variara dependiendo de lo extenso que sean los elementos a analizar, y los

resultados de este trabajo de grado relacionados con eficiencia en la utilizacién del
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tiempo, no serian comparables con los resultados que obtenga la organizacién en este
caso particular.

Por ultimo, esta investigacion corresponde a un estudio de caso en el que se desarrollé
satisfactoriamente la propuesta del Modelo de Gestion Integral de Riesgos, que al
realizar el andlisis de riesgos se pudo hacer una evaluacion multicriterio en aspectos
relacionados con calidad, ambiente, seguridad y salud en el trabajo, lo que lleva a
optimizar el tiempo de los lideres de procesos que como parte de sus actividades deben

continuar con la gestion de riesgos, lo que genera una eficiencia en sus procesos.
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ANEXO 1.

INSTRUMENTO MODELO DE GESTION INTEGRAL DE RIESGOS

Por el tamafio de la matriz construida como instrumento de medicion que corresponde
al Modelo de Gestion Integral de Riesgos, se presentan dos imagenes que presentan las
etapas definidas para la gestion de riesgos segun el modelo Risicar Mejia Quijano (2006,
p. 47)

En la primera imagen se visualizan los aspectos y elementos que pueden afectar el
cumplimiento de los objetivos y son los elementos a evaluar por cada lider de proceso
en el Contexto Externo. Se visualizan en las columnas de la hoja de célculo, las etapas
de Identificacion y Calificacion, definidas en el Modelo Risicar y de la etapa de
Calificacién, se visualizan los elementos que se deben calificar en cuanto a
Consecuencia (Impacto) y Probabilidad (Frecuencia) para evaluar cada riesgo
identificado, de acuerdo a lo definido en el modelo GRAM Pacaiova et al (2017, p. 293).

La segunda imagen corresponde a las columnas de Evaluacion de riesgos, Disefio de
medidas de tratamiento y Establecimiento de controles del mismo Componente Externo.

Cada una de las hojas del archivo Excel del Modelo de Gestién Integral de Riesgos
incluye elementos que fueron analizados para determinar los riesgos que podrian
generar afectacion a los objetivos determinados en cada componente y estos fueron
explicados en este documento en el numeral 6.3 — Modelo de Gestion Integral de
Riesgos.

Por la extensién de cada matriz, se presenta a partir de la tercera imagen, una imagen
de las etapas de Identificacion y Calificacion de riesgos de cada componente. La suma

de todos los componentes conforma el Modelo de Gestion Integral de Riesgos propuesto.
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Figura 177.

Componente Contexto Externo — Identificacion y Calificacién de riesgos
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Nota. La figura muestra la estructura del componente de Contexto Externo, en las etapas de Identificacion y Calificacion
del riesgo identificado a través del instrumento construido para el desarrollo de la prueba piloto que corresponde al
Modelo de Gestion Integral de Riesgos propuesto.
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Figura 188.

Componente Contexto Externo — Evaluacién de riesgos, Disefio de Medidas de Tratamiento y Establecimiento de
Controles
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Nota. La figura muestra la estructura del componente de Contexto Externo, en las etapas de Evaluacion del riesgo,
Disefio de medidas de tratamiento y establecimiento de controles, del instrumento construido para el desarrollo de la

prueba piloto que corresponde al Modelo de Gestion Integral de Riesgos propuesto.
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Figura 199.

Componente Contexto Interno — ldentificacion y Calificacion de riesgos
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Nota. La figura muestra la estructura del componente de Contexto Interno, en las etapas de Identificacién y Calificacién
del riesgo, del instrumento construido para el desarrollo de la prueba piloto que corresponde al Modelo de Gestidn

Integral de Riesgos propuesto.
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Figura 20.

Componente Partes Interesadas — Identificacién y Calificacion de riesgos
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Nota. La figura muestra la estructura del componente de Partes Interesadas, en las etapas de Identificacion y Calificacion
del riesgo, del instrumento construido para el desarrollo de la prueba piloto que corresponde al Modelo de Gestidn

Integral de Riesgos propuesto.
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Figura 21.

Componente Alcance — Identificacion y Calificacion de riesgos
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Nota. La figura muestra la estructura del componente de Alcance, en las etapas de ldentificacion y Calificacién del

riesgo, del instrumento construido para el desarrollo de la prueba piloto que corresponde al Modelo de Gestién Integral

de Riesgos propuesto.
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Figura 22.

Componente Requisitos Legales — Identificacion y Calificacion de riesgos
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Nota. La figura muestra la estructura del componente de Requisitos Legales, en las etapas de Identificacidn y Calificacion
del riesgo, del instrumento construido para el desarrollo de la prueba piloto que corresponde al Modelo de Gestidn

Integral de Riesgos propuesto.
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Figura 23.

Componente Aspectos Ambientales — Identificacion y Calificacion de riesgos
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Nota. La figura muestra la estructura del componente de Aspectos Ambientales, en las etapas de ldentificacion y
Calificaciéon del riesgo, del instrumento construido para el desarrollo de la prueba piloto que corresponde al Modelo de

Gestion Integral de Riesgos propuesto.

109



Figura 24.

Componente Riesgos SST — Identificacion y Calificacion de riesgos
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Nota. La figura muestra la estructura del componente de Riesgos SST, en las etapas de Identificacion y Calificacion del
riesgo, del instrumento construido para el desarrollo de la prueba piloto que corresponde al Modelo de Gestién Integral

de Riesgos propuesto.
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ANEXO 2.

RECOMENDACIONES

Se recomienda para la organizacién continuar con el proceso de implementacion de
los controles propuestos, asi como continuar con los controles existes, y posteriormente
planificar el seguimiento y monitoreo de los controles para establecer si fueron efectivos
frente a una materializacioén de los riesgos identificados, realizar los cambios necesarios
y de esta forma, gestionar apropiadamente sus riesgos organizacionales.

La organizacién debe continuar aprendiendo de la gestion de los riesgos, con este
ejercicio de la implementaciéon del modelo de gestion integral no se abarca toda la
estructura de la organizacion completa, ya que se realizé la prueba piloto en una de las
lineas de negocio, por lo que se aconseja implementar el modelo con la identificacion de
riesgos en los componentes de requisitos legales, aspectos ambientales y riesgos SST,
ya que los demas componentes del modelo son transversales para toda la organizacion.

Se aconseja realizar estudios adicionales con el modelo de gestidn integral de riesgos
propuesto, en empresas con diferentes caracteristicas pertenecientes al mismo sector
con el fin de determinar el comportamiento del modelo en la identificacién y evaluacion
de riesgos y definir si tiene variaciones en relacién con el tamafio de la empresa, cantidad
de procesos u otros parametros que puedan definir una organizacion.

En esta misma linea, seria interesante en un tiempo futuro, realizar este andlisis en
empresas de diferentes sectores econdmicos con el fin de determinar la aplicabilidad del
modelo, iniciando con empresas similares y posterior, con empresas de diferentes
caracteristicas.

Se puede establecer que la gestion de riesgos es un campo en crecimiento, del que
se aprende continuamente y se establecen nuevos elementos que lo van estructurando
de una mejor manera, por lo que el aprendizaje que la organizacion realice de ahora en
adelante sobre la gestion de sus riesgos implicara un crecimiento para el modelo de
gestién integral de riesgos, lo que lleva a convertirse en una organizacion preventiva mas

gue reactiva frente a sus riesgos, disminuyendo la probabilidad de materializacién de sus
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riesgos y por lo tanto, se convertird en un beneficio que se traducira en rentabilidad para
la organizacion.

A nivel investigativo, se recomienda continuar realizando ejercicios exploratorios de
modelos de gestiébn de riesgos ya existentes para validar su aplicabilidad en otros
sectores o entornos a los definidos en el planteamiento inicial del modelo con el fin de
generar nuevo conocimiento que abra la oportunidad a la innovacion en diferentes

procesos industriales y sectores econémicos.
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